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Zarzadzenie nr 16/0/2023

BURMISTRZ GLUSZYCY Burmistrza Gluszyca
ul. Parkowa 9, 58-340 Gluszyca

zdnia 15 marca 2023 r.

w sprawie aktualizacji Instrukcji Zarzadzania Systemem Informatycznym
oraz Polityki Bezpieczenstwa dla zbioru SL2014 u Beneficjenta RPDS w projekcie
»IWwoja szansa na dobrg prace: aktywizacja zawodowa imigrantéw od 30 roku Zycia
pozostajacych bez zatrudnienia”

W celu okreslenia zasad i trybu postepowania oraz zapewnienia bezpieczenstwa przy
przetwarzaniu danych osobowych w zbiorze Centralny system teleinformatyczny (SL2014)
w zwiqzku ze zmiang okresu realizacji projektu nr RPDS.08.02.00-02-0014/22 pn. ,, Twoja
szansa na dobrq prace: aktywizacja zawodowa imigrantow od 30 roku zycia pozostajgcych
bez zatrudnienia” zarzgdzam, co nastgpuje.

§1. Aktualizuje si¢ w Gminie Gluszyca:

1. Instrukcje Zarzgdzania Systemem Informatycznym dla systemu Centralny system
teleinformatyczny u Beneficjenta RPDS, stanowiaca Zalgeznik nr 1 do niniejszego
Zarzadzenia;

2. Polityke Bezpieczenstwa dla zbioru Centralny system teleinformatyczny u Beneficjenta
RPDS, stanowigca Zalacznik nr 2 do niniejszego Zarzadzenia.

§2. Aktualizacje Instrukcji oraz Polityki, o ktorych mowa w §1, zostajg wprowadzone
w zycie z dniem 15 marca 2023 r. na czas nieokreslony, z mozliwoscig dalszych aktualizacji
wprowadzanych w drodze Zarzadzenia Burmistrza Gluszyca.

§3. Zobowigzuje si¢ wszystkich pracownikow bedacych adresatami niniejszego
Zarzadzenia oraz personel projektu ,,Twoja szansa na dobrg prace: aktywizacja zawodowa
imigrantéw od 30 roku zycia pozostajacych bez zatrudnienia” do przestrzegania i stosowania
zasad zawartych w Instrukcji oraz Polityce, o ktorych mowa w §1.

§4. Wykonanie zarzadzenia powierza si¢ Burmistrzowi Gminy Gluszyca ,,Twoja szansa
na dobra prace: aktywizacja zawodowa imigrantow od 30 roku zycia pozostajacych
bez zatrudnienia”.

§5. Zarzadzenie wchodzi w zycie z dniem podpisania i zostanie podane do wiadomosci
pracownikow bedacych adresatami niniejszego Zarzadzenia oraz personelu ,, Twoja szansa
na dobra prace: aktywizacja zawodowa imigrantow od 30 roku zycia pozostajacych
bez zatrudnienia”.
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§6. Instrukcja oraz Polityka, o ktérych mowa w §1, zostaja wprowadzone w Zzycie
z dniem 15 marca 2023 r. na czas nieokreslony, z mozliwoscig aktualizacji wprowadzanych
w drodze Zarzadzenia Burmistrza Gluszycy.
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Zatacznik nr 1

do Zarzadzenia nr 16/0/2023
Burmistrza Gtuszycy

z dnia 15 marca 2023 r.

INSTRUKCJA ZARZADZANIA SYSTEMEM INFORMATYCZNYM
DLA CENTRALNEGO SYSTEMU TELEINFORMATYCZNEGO
SL2014 U BENEFICJENTA RPDS

w projekcie , Twoja szansa na dobra prace: aktywizacja zawodowa imigrantéw od 30 roku zycia
pozostajacych bez zatrudnienia”
z dnia 15 marca 2023 r.

Projekt realizowany jest w ramach Osi Priorytetowej 8 Rynek pracy, Dziatanie 8.2 Wsparcie oséb
poszukujacych pracy, udzielane z Europejskiego Funduszu Spotecznego, Program Operacyjny Wojewédztwa
Dolnoslaskiego na lata 2014-2020.
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Informacja o projekcie

' »Twoja szansa na dobra prace: aktywizacja zawodowa
' 1. Tytut projektu imigrantow od 30 roku zycia pozostajgcych bez

, | zatrudnienia ”

T, ) 1 01.10.2022r.-31.10.2023 .

| RPDS.08.02.00-02-0014/22

2. Okres realizacji projektu

3. Nrewidencyjny projektu

Regionalny Program Operacyjny Wojewddztwa
4. Program i .
Dolnoslaskiego

5. Priorytet 8 Rynek pracy

6. Dziatanie 8.2 Wsparcie osob poszukujgcych pracy

7. Poddziatanie

| Dostep do zatrudnienia dla 0séb poszukujacych pracy i
0s0b biernych zawodowo, w tym dtugotrwale

8. Fundusz Strukturalny bezrobotnych oraz oddalonych od rynku pracy, takze
poprzez lokalne inicjatywy na rzecz zatrudnienia oraz
wspieranie mobilnosci pracownikéw

Dolnoslaski Wojewddzki Urzad Pracy

9. Instytucja Posredniczaca
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Rozdzial 1
Postanowienia ogélne

§ 1.

Instrukcja  Zarzadzania Systemem Informatycznym dla systemu Centralny system teleinformatyczny
u Beneficjenta RPDS, zwana dalej ,,Instrukcja”, okresla zasady i tryb postepowania przy przetwarzaniu danych
osobowych w systemie Centralny system teleinformatyczny, zwanym dalej ,,SL2014”, Gminy Gtuszyca, zwanej
dalej ,,Beneficjentem”.

§2.

Uzyte w Instrukcji okreslenia oznaczaja:

1) Administrator Danych - Instytucje Zarzadzajaca RPDS;

2) uzytkownik - osobe upowazniong do przetwarzania danych osobowych
w SL2014;

3) Inspektor Ochrony Danych SL2014w - osobe odpowiedzialna za nadzér nad zapewnieniem

IP/1P2 bezpieczefistwa  danych  osobowych ~w  SL2014  we
wiasciwej [nstytucji Posredniczacej /Instytucji Posredniczacej 11
Stopnia RPDS;

4) Inspektor Ochrony Danych SL2014 - osobe odpowiedzialng za nadzor nad zapewnieniem

u Beneficjenta bezpieczenstwa danych osobowych w SL2014 u Beneficjenta;

5) Administrator Systemu u Beneficjenta - 0sob¢ odpowiedzialna za sprawno$¢, konserwacje oraz

wdrazanie technicznych zabezpieczen SL2014 u Beneficjenta,
oile zadanie te zostaly wylaczone z zakresu kompetencji
Inspektora Ochrony Danych SL2014 u Beneficjenta i powierzone
przez osob¢ upowazniona do podejmowania decyzji u
Beneficjenta innemu pracownikowi;

5) naruszenie zabezpieczenia SL2014 - jakiekolwiek zdarzenie lub dziatanie, ktore moze stanowié¢
przyczyng utraty zasobow, niezawodnosci, integralnosci lub
poufnosci SL2014.
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Rozdzial 2
Przydzial haset i identyfikatoréw

§3.
Dla kazdego uzytkownika jest ustalany odr¢bny identyfikator i hasto dostgpu do SL2014.

§4.
Identyfikator uzytkownika:
a) jest niepowtarzalny, a po wyrejestrowaniu uzytkownika z SL2014 nie jest przydzielany innej osobie;
b) jest wpisywany do rejestru 0s6b upowaznionych do przetwarzania danych osobowych, zgodnie z § 9, wraz
z imieniem i nazwiskiem uzytkownika.

§5.
Hasto uzytkownika:

1. jest przydzielane indywidualnie dla kazdego z uzytkownikow;
2. nie jest zapisane w systemie komputerowym w postaci jawnej.

§ 6.

1. Osoba odpowiedzialng za przydziat identyfikatoréw i pierwszych haset dla uzytkownikow u Beneficjenta
jest Inspektor Ochrony Danych SL2014 u Beneficjenta.
2. Czynnosci opisane w ust. 1 wykonuje Administrator Systemu u Beneficjenta, o ile zostal powolany.

§7.

Przydziatu i zmiany haset dokonuje sie w nastepujacy sposob:

1) hasta powinny mie¢ co najmniej osiem znakow i musza zawiera¢ mate i wielkie litery oraz cyfry lub znaki
specjalne;

2) hasta nie powinny sktada¢ si¢ z kombinacji znakéw mogacych utatwi¢ ich odgadnigcie lub odszyfrowanie
przez osoby nieuprawnione (np.: imig, nazwisko uzytkownika);

3) hasto powinno zosta¢ zmienione niezwlocznie w przypadku powzigcia podejrzenia lub stwierdzenia, ze
mogly si¢ z nim zapozna¢ osoby trzecie.

§8.
Uzytkownik jest odpowiedzialny za wszystkie czynnosci wykonane przy uzyciu identyfikatora, ktéry zostalt mu
przyznany.
Uzytkownik jest zobowigzany utrzymywac hasto, ktérym sie postuguje lub poslugiwal, w scistej tajemnicy,
w szczegolnosci dolozyé wszelkich staran w celu uniemozliwienia zapoznania si¢ przez osoby trzecie
z hastem, nawet po ustaniu jego waznosci.
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Rozdziat 3
Rejestrowanie i wyrejestrowywanie uzytkownikow

Fundusze % DOLNY Unia Europejska e

§9.
1. Rejestracji i wyrejestrowywania uzytkownikow dokonuje Inspektor Ochrony Danych SL2014

u Beneficjenta.

2. Czynnosci opisane w ust. 1 wykonuje Administrator Systemu u Beneficjenta, o ile zostal powotany.

3. Inspektor Ochrony Danych SL2014 u Beneficjenta prowadzi rejestr uzytkownikéw, ktory stanowi zatacznik
nr 1 do Polityki Bezpieczenistwa dla zbioru Centralny system teleinformatyczny u Beneficjenta.

4. Jakakolwiek zmiana informacji ujawnionych w rejestrze podlega natychmiastowemu odnotowaniu
i uaktualnieniu.

§ 10.
W SL2014 moze zosta¢ zarejestrowany jedynie uzytkownik, ktoremu osoba upowazniona do tego osoba wydala
upowaznienie do przetwarzania danych osobowych w SL2014.

1. Po zarejestrowaniu w SL.2014 uzytkownik jest informowany przez Inspektor Ochrony Danych SL2014 u
Beneficjenta o ustalonym dla niego identyfikatorze i koniecznosci postugiwania si¢ hastami.

2. Czynnosci opisane w ust. 1 wykonuje Administrator Systemu u Beneficjenta, o ile zostat powotany.

3. Inspektor Ochrony Danych SL2014 u Beneficjenta jest odpowiedzialny za zapoznanie kazdego nowego
uzytkownika z Instrukcja oraz Polityka Bezpieczenstwa dla zbioru Centralny system teleinformatyczny
u Beneficjenta, a takze z przepisami dotyczacymi ochrony danych osobowych, co uzytkownik potwierdza swoim
podpisem na liscie, stanowiacej zatacznik nr 3 do Polityki Bezpieczefistwa dla zbioru Centralny system
teleinformatyczny u Beneficjenta.

§12.
Uzytkownik jest wyrejestrowywany z SL2014 w kazdym przypadku utraty przez niego uprawnien do
przetwarzania danych osobowych w SL2014, co ma miejsce szczegolnie w przypadku:
1) ustania zatrudnienia tego uzytkownika u Beneficjenta lub zakoriczeniu przez tego uzytkownika wspotpracy
z Beneficjentem na podstawie umowy cywilno-prawnej;
2) zmiany zakresu obowiazkéw uzytkownika powodujacych utrate uprawnien do przetwarzania danych
osobowych w SL2014.
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Rozdzial 4
Rozpoczecie, zawieszenie i zakonczenie pracy w SL2014

§13.
Uzytkownik rozpoczynajac prace jest zobowiazany zalogowa¢ sig¢ do SL2014 postugujac sie swoim
identyfikatorem i hastem.

§ 14.
1. W przypadku, gdy uzytkownik planuje przerwac prace, jest zobowiazany do zabezpieczenia dostepu do
komputera za pomoca wygaszacza ekranu z aktywnym hastem.
2. W przypadku, gdy uzytkownik planuje przerwaé pracg na dluzszy okres, a takze konczac prace, jest
zobowigzany wylogowa¢ sie z SL2014 oraz sprawdzi¢, czy nie zostaly pozostawione bez zamknigcia
nosniki zawierajgce dane osobowe.

§ 15.

1. W przypadku stwierdzenia przez uzytkownika naruszenia zabezpieczenia SL2014 lub zauwazenia, ze stan
sprzetu komputerowego, zawarto$¢ zbioru danych osobowych w SL2014, ujawnione metody pracy, sposéb
dziatania programu lub jako$¢ komunikacji w sieci telekomunikacyjnej moga wskazywaé na naruszenie
bezpieczenstwa danych osobowych w SL2014, uzytkownik jest zobowiazany niezwtocznie poinformowac
o tym Inspektor Ochrony Danych SL2014 u Beneficjenta oraz Administratora Systemu u Beneficjenta, o ile
zostat powotany.

2. O kazdym przypadku naruszenia zabezpieczenia SL2014 Inspektor Ochrony Danych u Beneficjenta jest
zobowigzany poinformowa¢ w formie pisemnej Inspektor Ochrony Danych w IP/IP2.

3. Rozpoczynajgc prace uzytkownik powinien zwrdci¢ szczegdlna uwage na okolicznosci, o ktérych mowa

w ust. 1.
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Rozdzial 5

Tworzenie oraz przechowywanie kopii awaryjnych

§ 16.

1. Za tworzenie i przechowywanie u Beneficjenta kopii awaryjnych danych osobowych przetwarzanych
w SL2014 w sposob zgodny zprzepisami prawa oraz ponizszymi procedurami jest odpowiedzialny
Inspektor Ochrony Danych SL.2014 u Beneficjenta,

2. Czynnosci opisane w ust. 1 wykonuje Administrator Systemu u Beneficjenta, o ile zostat powotany.

§17.
Kopie awaryjne danych osobowych przetwarzanych w SL2014 sa tworzone nie rzadziej niz raz na kwartat
i zawieraja pelny obraz danych osobowych w SL2014 u Beneficjenta. Kopie o ktérych mowa
w ust. | przechowuje si¢ odpowiednio zabezpieczone przed dostepem 0sob nieuprawnionych w réznych
miejscach, w tym w lokalizacjach innych niz zbiér danych osobowych eksploatowany na biezaco.

§ 18.
1. Kopie awaryjne danych osobowych przetwarzanych w SL2014 po ustaniu ich uzytecznoéci sa bezzwtocznie
usuwane.
2. Kopie awaryjne danych osobowych przetwarzanych w SL2014, kiére ulegly uszkodzeniu, podlegaja
natychmiastowemu zniszczeniu.
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Rozdzial 6
Ochrona SL2014 przed wrogim oprogramowaniem

§19.
Biezace i bezposrednie sprawdzanie obecnosci wirusow komputerowych, koni trojanskich, robakéow
komputerowych, oprogramowania szpiegujacego i kradnacego hasla odbywa sig¢ przy zastosowaniu
zainstalowanego na kazdej stacji roboczej aktualizowanego na biezaco programu antywirusowego
automatycznie monitorujgcego wystepowanie wirusow, koni trojanskich, robakow komputerowych,
oprogramowania szpiegujacego, oprogramowania kradnacego hasta podczas operacji na plikach;

§ 20.

1. Nadzér nad instalowaniem oprogramowania antywirusowego oraz nad biezaca jego aktualizacja
sprawuje Inspektor Ochrony Danych SL2014 u Beneficjenta,
2. Czynnosci opisane w ust. 1 wykonuje Administrator Systemu u Beneficjenta, o ile zostal powolany.

§ 21.

1. O kazdorazowym wykryciu wirusa lub konia trojaniskiego przez oprogramowanie monitorujace uzytkownik
jest zobowigzany niezwlocznie powiadomié¢ Inspektor Ochrony Danych SL2014 u Beneficjenta. Po
usunigciu wirusa lub innego niebezpiecznego oprogramowania Inspektor Ochrony Danych SL2014
u Beneficjenta, sprawdza SL.2014 oraz przywraca go do peinej funkcjonalnosci i sprawnosci.

2. Czynnosci opisane w ust. 1 wykonuje Administrator Systemu u Beneficjenta, o ile zostat powotany.

§ 22.
1. W ramach ochrony przed wrogim oprogramowaniem Inspektor Ochrony Danych SL2014 u Beneficjenta
stosuje logiczne lub fizyczne urzadzenia firewall.
2. Czynnosci opisane w ust. 1 wykonuje Administrator Systemu u Beneficjenta, o ile zostat powotany.

§23.
Dyski lub inne informatyczne nosniki zawierajace dane osobowe przetwarzane w SL2014 sa przechowywane
w sposob uniemozliwiajacy dostep do nich osobom innym niz uzytkownicy.

§ 24.

1. Zadne nos$niki informacji zawierajace dane osobowe nie sg udostgpniane poza obszar, w ktérym sa
przetwarzane dane osobowe.

2. Zapis w ust. 1 nie dotyczy sytuacji, o ktorej mowa w § 29 pkt 1 ustawy o ochronie danych osobowych, tzn.
udostgpnia posiadanych w zbiorze danych osobom lub podmiotom uprawnionym do ich otrzymania na
mocy przepisdOw prawa, w szczegdlno$ci przekazania przez Beneficjenta danych z SL2014 wilasciwej
Instytucji Posredniczacej/Instytucji Posredniczacej 11 Stopnia.
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Rozdzial 7
Przeglady i konserwacja SL2014, sprze¢tu komputerowego oraz zbioru danych osobowych
§ 25.

I. Przeglady i konserwacje sprzgtu komputerowego wynikajace ze zuzycia sprzetu oraz warunkéw
zewngtrznych i eksploatacji, z uwzglgdnieniem waznosci sprzetu dla funkcjonowania SL2014, sa
dokonywane przez Inspektora Ochrony SL2014 u Beneficjenta.

2. Czynnosci opisane w ust. | wykonuje Administrator Systemu u Beneficjenta, o ile zostal powotany.

§ 26.
1. Dyski lub inne informatyczne nosniki informacji umieszczone w urzadzeniach przeznaczonych do
napraw, gdzie jest wymagane zaangazowanie zewnetrznych firm serwisowych, usuwa si¢ z tych urzadzen
lub pozbawia si¢ przed naprawa zapisu danych osobowych przetwarzanych w SL2014.
2. W przypadku niemozliwosci usunigcia nosnika lub pozbawienia go zapisu tych danych osobowych
naprawy dokonuje si¢ pod nadzorem Inspektora Ochrony Danych SL2014 u Beneficjenta.
3. Nadzor opisany w ust. 2 sprawuje Administrator Systemu u Beneficjenta, o ile zostat powotany.

§27.

1. Urzadzenia, dyski lub inne informatyczne no$niki, zawierajace dane osobowe przetwarzane w SL2014,
przeznaczone do likwidacji, pozbawia si¢ wczesniej zapisu tych danych, a w przypadku gdy nie jest to
mozliwe, uszkadza si¢ w sposob uniemozliwiajacy ich odczytanie

2. Urzadzenia, dyski lub inne informatyczne nosniki, zawierajace dane osobowe przetwarzane w SL2014,
przeznaczone do przekazania innemu podmiotowi, nicuprawnionemu do otrzymania tych danych
osobowych, pozbawia si¢ wczesniej ich zapisu.
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Rozdzial 8
Postepowanie w zakresie komunikacji w sieci komputerowej

§ 28.
Dostep do danych osobowych przetwarzanych w SL2014 jest dozwolony jedynie po wiasciwym zalogowaniu sig
i podaniu wlasnego hasta uzytkownika.

Rozdzial 9
Wymagania sprzg¢towo-organizacyjne

§29.
1. Uzytkownicy sa zobowiazani do ustawienia ekranow monitorow w taki sposob, aby uniemozliwié
osobom postronnym wglad lub spisanie zawartosci aktualnie wy$wietlanej na ekranie monitora.
2. Komputery powinny zostaé ustawione w taki sposob, aby osoby postronne mialy utrudniony dostgp do
portdw zewnetrznych lub przynajmniej dostgp do portow zewnetrznych byl pod kontrola wizualng
uzytkownikow.

§ 30.
Osoby nieuprawnione do dostepu do danych osobowych w SL2014 moga przebywaé w pomieszczeniach,
w ktérych sa przetwarzane dane osobowe w SL2014 wytacznie w obecnosci co najmniej jednego uzytkownika
odpowiedzialnego za te osoby.

§31.
1. Decyzje o instalacji na stacji roboczej obstugujacej przetwarzanie danych osobowych w SL2014
jakiegokolwiek oprogramowania systemowego lub uzytkowego podejmuje Inspektor Ochrony Danych SL2014 u
Beneficjenta.
2. Czynnosci opisane w ust. | wykonuje Administrator Systemu u Beneficjenta, o ile zostat powolany.

Rozdzial 10
Postanowienia koncowe

§ 32.
Do spraw nieuregulowanych w Instrukcji stosuje si¢ przepisy o ochronie danych osobowych.

§ 33.
Instrukcja nie wyfacza stosowania innych instrukcji dotyczacych zabezpieczenia SL2014.
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Zatacznik nr 2

do Zarzadzenia nr 16/0/2023
Burmistrza Gtuszycy

z dnia 15 marca 2023 r.

POLITYKA BEZPIECZENSTWA
CENTRALNEGO SYSTEMU TELEINFORMATYCZNEGO SL2014
U BENEFICJENTA RPDS

w projekcie , Twoja szansa na dobrg prace: aktywizacja zawodowa imigrantéw od 30 roku zycia
pozostajacych bez zatrudnienia”

z dnia 15 marca 2023 r.

Projekt realizowany jest w ramach Osi Priorytetowej 8. Rynek pracy, Dzialanie 8.2 Wsparcie os6b
poszukujacych pracy, udzielane z Europejskiego Funduszu Spotecznego, Program Operacyjny Wojewédztwa
Dolnoslaskiego na lata 2014-2020

Informacja o Beneficjencie —Partner 2 Projektu

1. Nazwa Gmina Gtuszyca
2. Adres siedziby Ul. Parkowa 9, 58-340 Gtuszyca
3. Osoba uprawniona do Roman Gtéd -
podejmowania decyzji :
wigzacych |
4. E-mail | sekretariat@gluszyca.pl
5 REGON | 8907182348 -
6. NIP 8862572750 ) —|
7. Forma prawna Gminne samorzadowe jednostki organizacyjne :
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Informacja o projekcie

»Twoja szansa na dobra prace: aktyﬁac}a zawodowa
| imigrantow od 30 roku zycia pozostajacych bez zatrudnienia ”

| —
2. Okres realizacji projektu | 01.10.2022r. - 31.10.2023 r.

1. Tytut projektu

i ——
| 3. Nrewidencyjny projektu RPDS.08.02.00-02-0014/22

| Regionalny Program Operacyjny Wojewoddztwa DoI;oélqskie_go
|

P

Program

; . - 8 Rynek pracy
Priorytet :

| 8.2 Wsparcie 0so6b poszukujacych pracy

b

6. Dziatanie

7. Poddziatanie

Dostep do zatrudnienia dla os6b poszukujacych pracy i oséb
biernych zawodowo, w tym dtugotrwale bezrobotnych oraz
oddalonych od rynku pracy, takie poprzez lokalne inicjatywy
na rzecz zatrudnienia oraz wspieranie mobilnosci pracownikéw
Dolnoslaski Wojewdodzki Urzad Pracy

8. Fundusz Strukturalny

9. Instytucja Posredniczaca

Rozdziat 1
Postanowienia ogdlne

§1.

Polityka Bezpieczenstwa dla zbioru CENTRALNEGO SYSTEMU TELEINFORMATYCZNEGO SL2014 u Beneficjenta
RPDS, zwana dalej ,Polityka”, okresla zasady i tryb postepowania przy przetwarzaniu danych osobowych w
CENTRALNYM SYSTEMIE TELEINFORMATYCZNYM SL2014, zwanym dalej ,,SL2014”, w Gminie Gluszyca, zwanym
dalej ,,Beneficjentem”.

§2.
Uzyte w Polityce okreslenia oznaczaja:
1) Administrator Danych - Instytucje Zarzadzajacg RPDS;
2) ustawa - Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych

(Dz. U. 22018 r. poz. 1000 z pdzn. zm.);

3) rozporzadzenie - RODO, rozporzadzenie Parlamentu Europejskiego i Rady /UE/
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0s6b
fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE /Dz. Urz. UE.L nr 119, str. 1/;
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4) uzytkownik - osobe upowainiong do przetwarzania danych osobowych
w SL2014;
5) Inspektor Ochrony Danych - osobe wyznaczona przez Administratora Danych,

odpowiedzialng za nadzér nad zapewnieniem bezpieczeristwa
danych osobowych w SL2014;

6) Inspektor Ochrony Danych SL2014 w- ©0sobe odpowiedzialng za nadzér nad  zapewnieniem
] bezpieczeristwa danych osobowych w SL2014 w IP;

7) Inspektor Ochrony Danych SL2014 u - osobe wyznaczong przez osobe upowazniong do podejmowania
Beneficjenta decyzji w imieniu Beneficjenta, odpowiedzialng za nadzér nad
zapewnieniem bezpieczeistwa danych osobowych w SL2014

u Beneficjenta;

8) Administrator Systemu u - osobg odpowiedzialng za sprawnosé, konserwacje oraz wdrazanie
Beneficjenta technicznych zabezpieczed systemu informatycznego stuzacego
do przetwarzania danych w SL2014 u Beneficjenta, o ile zadania
te zostaty wytaczone z zakresu kompetencji Inspektora Ochrony
Danych SL2014 u Beneficjenta ipowierzone przez osobe
upowazniong do podejmowania decyzji u Beneficjenta innemu
pracownikowi;

9) naruszenie zabezpieczenia SL2014 - jakiekolwiek naruszenie  bezpieczeristwa, niezawodnosci,
integralnosci lub poufnosci SL2014;

10) dane osobowe - wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizycznej;

11) przetwarzanie danych osobowych - jakiekolwiek operacje wykonywane na danych osobowych
polegajgce na: zbieraniu, utrwalaniu, opracowywaniu,
zmienianiu, przechowywaniu, analizowaniu, raportowaniu,
aktualizowaniu, udostepnianiu lub usuwaniu danych osobowych;

12) usuwanie danych osobowych - zniszczenie danych osobowych lub takg ich modyfikacje, ktdra nie
pozwoli na ustalenie tozsamosci osoby, ktérej dane dotyczg;

13) zbiér danych osobowych - posiadajgcy strukture zestaw danych o charakterze danych
osobowych, ktére sg dostepne wedtug okreslonych kryteriéw,
niezaleznie od tego czy zestaw ten jest rozproszony lub
podzielony funkcjonalnie;
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14) zabezpieczenie danych osobowych - $rodki administracyjne, techniczne i fizyczne wdrozone w celu
zabezpieczenia zasobOw technicznych oraz ochrony przed
zniszczeniem,  nieuprawnionym  dostepem i modyfikacja,
ujawnieniem lub pozyskaniem danych osobowych badZ ich
utratg;

15) Instrukcja - Instrukcje  Zarzadzania Systemem Informatycznym dla
CENTRALNEGO SYSTEMU TELEINFORMATYCZNEGO SL2014 u
Beneficjenta;

16) Pracownik - osobe zatrudniona u Beneficjenta na podstawie stosunku pracy
lub innego stosunku prawnego;

17) Ministerstwo - Ministerstwo Rozwoju Regionalnego.

Rozdziat 2
Zakres oraz zasady zabezpieczania danych osobowych

§ 3.
Niniejszg polityke stosuje sie do zbioru danych osobowych SL2014 znajdujacego sie u Beneficjenta.
§4.

1. Nadzdr ogdlny nad realizacjg przepiséw wynikajacych z ustawy oraz rozporzadzenia petni Administrator
Danych Oscbowych.
2. Nadzdr nad poprawnoscia realizacji przepiséw o ochronie danych osobowych, w szczegdinosci zasad
opisanych w Polityce oraz Instrukcji, oraz nad wykonywaniem zadan zwigzanych z ochrong danych osobowych
w SL2014 u Beneficjenta, sprawuje Inspektor ochrony danych SL2014 u Beneficjenta.
§5.

Dane osobowe przetwarzane w SL2014 podlegajg ochronie zgodnie z przepisami ustawy i rozporzadzenia.
§6.

Przetwarzanie danych osobowych w 5L2014 jest dopuszczalne wytgcznie w zakresie niezbednym do udzielenia
wsparcia, realizacji projektow, ewaluacji, monitoringu, sprawozdawczosci i kontroli, w ramach Programu
Operacyjnego: Regionalny Program Operacyjnsy Wojewddztwa Dolnoslaskiego.
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§7.

Przetwarzanie danych osobowych w SL2014 nie moze naruszaé praw i wolnosci oséb, ktérych dane osobowe
dotyczgy, a w szczegdlnosci zabrania sie przetwarzania danych osobowych ujawniajacych pochodzenie rasowe
lub etniczne, poglady polityczne, przekonania religijne lub filozoficzne, przynalezno$¢ wyznaniowa, partyjna lub
zwigzkowaq, jak réwniez danych o stanie zdrowia, kodzie genetycznym, natogach lub zyciu seksualnym oraz
danych dotyczacych skazar za popetnienie czyny zabronionego, orzeczer o ukaraniu i mandatéw karnych,
a takze innych orzeczen wydanych w postepowaniu sgdowym lub administracyjnym.

§8.

W przypadku zbierania jakichkolwiek danych osobowych na potrzeby SL2014 bezposrednio od osoby, ktérej
dane dotyczg, osoba zbierajgca dane osobowe jest zobowigzana do przekazania tej osobie informacji o:

1) petnej nazwie Ministerstwa oraz jego adresie;

2) celu zbierania danych osobowych;

3) prawie dostepu do tresci swoich danych osobowych oraz ich poprawiania; dobrowolnosci podania danych
osobowych, z zastrzezeniem, ze odmowa zgody na ich przetwarzanie skutkuje niemoznoscig wziecia
udziatu w projekcie realizowanym w ramach Programu Operacyjnego: Regionalny Program Operacyjny
Wojewddztwa Dolnoslgskiego.

§9.

1. Jakiekolwiek udostepnianie danych osobowych moze odbywaé sie wytacznie w trybie okreslonym
w ustawie i rozporzgdzeniu oraz w petnej zgodnosci z przepisami prawa.

2. Wnioski o udostgpnienie danych osobowych przetwarzanych w SL2014, po wstepnym rozpatrzeniu przez
Inspektora Ochrony Danych, sa rozpatrywane przez kompetencji Inspektora Ochrony Danych.

§ 10.

1. Przetwarzanie danych osobowych znajdujacych sie w SL2014 moze zostaé powierzone innemu
podmiotowi, wytacznie w celu okreslonym w § 6, pod warunkiem zawarcia z tym podmiotem pisemnej
umowy lub porozumienia, w petni respektujacych przepisy ustawy, rozporzadzenia oraz umowy
o dofinansowanie projektu.

2. Umowy lub porozumienia o powierzeniu przetwarzania danych osobowych w $L2014 powinny zosta¢ przed
podpisaniem, w zakresie dotyczacym zasad przetwarzania danych osobowych, zaopiniowane przez
Inspektora Ochrony Danych SL2014 u Beneficjenta.

§11.

Kazdej osobie, ktérej dane osobowe s3 przetwarzane w SL2014 przystuguje prawo do kontroli przetwarzania jej danych
osobowych, a w szczegdlnosci prawo do:
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a) uzyskania wyczerpujacej informacji, czy jej dane osobowe sg przetwarzane oraz do otrzymania informacji o petnej
nazwie i adresie siedziby Inspektora Ochrony Danych;

b) uzyskania informacji o celu, zakresie i sposobie przetwarzania danych osobowych;

c) uzyskania informacji, od kiedy sa przetwarzane jej dane osobowe, oraz podania w powszechnie zrozumiatej formie
tresci tych danych;

d) uzyskania informacji o Zrddle, z ktérego pochodzg dane osobowe jej dotyczace;

e) uzyskania informacji o sposobie udostepniania danych osobowych, a w szczegélnosci informacji o odbiorcach lub
kategoriach odbiorcéw, ktdrym te dane osobowe sg udostepniane;

f)  zadania uzupetfnienia, uaktualnienia, sprostowania danych osobowych, czasowego lub statego wstrzymania ich
przetwarzania lub ich usuniecia, jezeli s3 one niekompletne, nieaktualne, nieprawdziwe lub zostaty zebrane z
naruszeniem ustawy albo s3 juz zbedne do realizacji celu, dla ktérego zostaly zebrane.

§12.

Na wniosek osoby, ktérej dane osobowe dotycza, Beneficjent jest zobowigzany, w terminie maksymalnie 30 dni
od dnia wptyniecia wniosku do Beneficjenta, wskaza¢ w powszechnie zrozumiatej formie:

1) jakie dane osobowe dotyczace zapytujacej osoby s3g przetwarzane przez Beneficjenta w SL2014;
2) w jaki sposéb zebrano te dane osobowe;

3) w jakim celu i zakresie te dane osobowe sa przetwarzane;

4) od kiedy sg przetwarzane te dane osobowe;

5) w jakim zakresie oraz komu te dane osobowe zostaty udostepnione.

§13.

W razie wykazania przez osobe, ktére] dane osobowe dotycza, ze jej dane osobowe, przetwarzane przez
Beneficjenta w SL2014 sg niekompletne, nieaktualne, nieprawdziwe, lub zostaty zebrane z naruszeniem ustawy
albo sg zbedne do realizacji celu, w jakim zostaty zebrane, Beneficjent jest zobowigzany do uzupetnienia,
uaktualnienia, sprostowania danych osobowych, czasowego lub statego wstrzymania przetwarzania
kwestionowanych danych osobowych lub ich usuniecia, zgodnie z zadaniem osoby, ktorej dane osobowe
dotycza.

Rozdziat 3
Obowigzki Inspektora Ochrony Danych SL2014 u Beneficjenta

§ 14.

Inspektor Ochrony Danych SL2014 u Beneficjenta poza realizacjg zadan wynikajgcych z Polityki, sprawuje
ogdlny nadzor nad realizacjg czynnosci dotyczacych przetwarzania danych osobowych w SL2014 u Beneficjenta.

§ 15.
Do zadan Inspektora Ochrony Danych SL2014 u Beneficjenta nalezy w szczegdinosci:

1. wspotdziatanie z Inspektorem Ochrony Danych SL2014 w IP w zakresie zapewniajgcym wypetnianie przez
Beneficjenta obowigzkdéw wynikajacych z ustawy i rozporzadzenia;

2. prowadzenie i aktualizacja rejestru, o ktérym mowa w § 20, ktéry stanowi zatacznik nr 1 do Polityki;

3. prowadzenie i aktualizacja wykazu budynkéw, pomieszczen lub czesci pomieszczen, tworzacych obszar, w
ktérym przetwarzane sg dane osobowe w SL2014 u Beneficjenta, ktdéry stanowi zatgcznik nr 2 do Polityki;

4. analiza i identyfikacja zagrozen iryzyka, na ktére moze by¢ narazone przetwarzanie danych osobowych
w ramach SL2014 u Beneficjenta oraz pisemne informowanie o wynikach analizy osoby upowaznione do
podejmowania decyzji w imieniu Beneficjenta;
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5. opiniowanie umdw, ktérych przedmiotem jest powierzenie przetwarzania danych osobowych w SL2014
podmiotowi zewnetrznemu wobec Beneficjenta;

6. inicjowanie szkolen oséb zajmujacych sie przetwarzaniem oraz ochrong danych osobowych w SL2014 u
Beneficjenta.

Fundusze % QOLNY Unia Europejska | +*°*

§ 16.

W doborze i stosowaniu Srodkéw ochrony danych osobowych w SL2014 Inspektor Ochrony Danych SL2014 u
Beneficjenta zwraca szczegdlng uwage na ich nalezyte zabezpieczenie przed udostepnieniem osobom
nieuprawnionym, kradziezg, uszkodzeniem lub nieuprawniong modyfikacja.

§17.

1. Obowiazki Inspektora Ochrony Danych SL2014 u Beneficjenta wykonywane sg przez wyznaczonego przez
osobe upowazniong do podejmowania decyzji w imieniu Beneficjenta Pracownika.

2. Nadzér nad wykonywaniem obowigzkéw Inspektora Ochrony Danych SL2014 u Beneficjenta i, o ile zostat
powotany, Administratora Systemu u Beneficjenta petni osoba upowazniona do podejmowania decyzji w
imieniu Beneficjenta.

§18.

W razie koniecznosci, w kwestiach zwigzanych z zastosowaniem $rodkéw technicznych iorganizacyjnych
zapewniajgcych ochrone przetwarzania u Beneficjenta danych osobowych w SL2014, Inspektor Ochrony
Danych SL2014 u Beneficjenta konsultuje sie i wspodtpracuje z Inspektorem Ochrony Danych SL2014 w IP/IP2 .

Rozdziat 4
Przetwarzanie danych osobowych

§19.

1. Do przetwarzania danych osobowych w SL2014 moga byé dopuszczeni jedynie pracownicy posiadajacy
odpowiednie upowainienie wydane przez upowazniong do tego osocbe. Wzdér upowaznienia do
przetwarzania danych osobowych oraz wzér odwotania upowaznienia do przetwarzania danych osobowych
okreslone sg w zatgcznikach do umowy o dofinansowanie projektu.

2. Kazdy pracownik, przed dopuszczeniem go do przetwarzania danych osobowych w SL2014, musi by¢
zapoznany z przepisami dotyczacymi ochrony danych osobowych oraz Polityks i Instrukcja.

3. Pracownik potwierdza zapoznanie sie z przepisami dotyczacymi ochrony danych osobowych oraz Polityks i
Instrukcjy przez ztozenie podpisu na liscie prowadzonej przez Inspektora Ochrony Danych SL2014 u
Beneficjenta, ktdrej wzor jest okresiony w zatgczniku nr 3 do Polityki.

§ 20.

10. Kazdy pracownik majacy dostep do danych osobowych w SL2014 jest wpisywany do rejestru oséb
upowaznionych do przetwarzania danych osobowych, prowadzonego przez Inspektora Ochrony
Danych SL2014 u Beneficjenta.
11.Rejestr, o ktdrym mowa w ust. 1, zawiera:
8. imieinazwisko pracownika;
9. jego identyfikator w systemie informatycznym stuzacym przetwarzaniu danych w SL2014;
10. zakres przydzielonego uprawnienia;
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11. date przyznania uprawnien;
12. date odebrania uprawnien.

§ 21.

1. Dopuszczenie do przetwarzania danych osobowych znajdujacych sie w SL2014 przez osoby niebedace
pracownikami, jest mozliwe tylko w wyjgtkowych przypadkach, po uzyskaniu pozytywnej opinii Inspektora
Ochrony Danych SL2014 u Beneficjenta oraz podpisaniu z t3 osobg umowy zapewniajacej przestrzeganie
przepisédw dotyczgcych ochrony danych osobowych. W takim przypadku § 19 i 20 stosuje sie odpowiednio.

2. Osoby trzecie mogg przebywac na obszarze, w ktdrym sg przetwarzane dane osobowe jedynie w obecnosci
co najmniej jednego uzytkownika odpowiedzialnego za te osoby.

§ 22.

WSszyscy pracownicy oraz osoby, o ktorych mowa w § 21 ust. 1, pod grozba sankcji dyscyplinarnych, maja
obowigzek zachowania tajemnicy o przetwarzanych w SL2014 danych osobowych oraz o stosowanych
sposobach zabezpieczen danych osobowych. Obowigzek zachowania tajemnicy istnieje rowniez po ustaniu
zatrudnienia lub wspétpracy.

§ 23.
Uzytkownicy sg w szczegdlnosci zobowigzani do:

1. bezwzglednego przestrzegania zasad bezpieczenstwa przetwarzania informacji w SL2014, okreslonych w
Polityce, Instrukgji i innych procedurach, dotyczacych zarzadzania SL2014 oraz jego obstugi;

2. przetwarzania danych osobowych tylko w wyznaczonych do tego celu pomieszczeniach stuzbowych (lub
wyznaczonych ich czesciach);

3. zabezpieczania zbioru danych osobowych oraz dokumentéw zawierajgcych dane osobowe przed dostepem
0s6b nieupowaznionych za pomoca srodkow okreslonych w Polityce, Instrukcji iinnych procedurach
dotyczacych zarzadzania SL2014 oraz jego obstugi;

4. niszczenia wszystkich zbednych nosnikdw zawierajgcych dane osobowe w sposdb uniemozliwiajgcy ich
odczytanie;

5. nieudzielania informacji o danych osobowych przetwarzanych w SL2014 innym podmiotom, chyba ze
obowiazek taki wynika wprost z przepiséw prawa i tylko w sytuacji, gdy przestanki okreslone w tych
przepisach zostaty spetnione;

6. bezzwtocznego zawiadamiania Inspektora Ochrony Danych SL2014 u Beneficjenta o wszelkich przypadkach
naruszenia bezpieczeristwa danych osobowych w SL2014, a takie o przypadkach utraty lub kradziezy
dokumentoéw lub innych no$nikéw zawierajacych te dane osobowe.

§ 24.

Srodki techniczne i organizacyjne niezbedne dla zapewnienia poufnosci, integralnosci i rozliczalnosci
przetwarzania danych osobowych sg okreslone w zataczniku nr 4 do Polityki.

Rozdziat 5
Postepowanie w przypadku naruszenia ochrony danych osobowych

§ 25.
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Za naruszenie ochrony danych osobowych uznaje sie w szczegdlnosci przypadki, gdy:

1. stwierdzono naruszenie zabezpieczenia SL2014;

2. stan sprzetu komputerowego, zawartos¢ zbioru danych osobowych, ujawnione metody pracy, sposéb
dziatania programu lub jakos¢ komunikacji w sieci telekomunikacyjnej moga wskazywaé na naruszenie
zabezpieczen tych danych; inne okolicznosci wskazujg, ze mogto nastapi¢ nieuprawnione udostepnienie
danych osobowych przetwarzanych w SL2014.

§ 26.

1. Kazdy uzytkownik, w przypadku stwierdzenia lub podejrzenia naruszenia ochrony danych osobowych w 5L2014, jest
zobowigzany do niezwtocznego poinformowania o tym bezposredniego przetozonego oraz Inspektora Ochrony Danych
SL2014 u Beneficjenta.

2. Inspektor Ochrony Danych SL2014 u Beneficjenta, ktéry stwierdzit lub uzyskat informacje wskazujaca na
naruszenie ochrony danych osobowych jest zobowigzany niezwtocznie:

1) poinformowad pisemnie o zaistniatym zdarzeniu Inspektora Ochrony Danych SL2014 w IP/IP2 i
stosowac sie do jego zalecen;

2) zapisa¢ wszelkie informacje i okoliczno$ci zwigzane z danym zdarzeniem, a w szczegdlnosci doktadny
czas uzyskania informacji o naruszeniu ochrony danych osobowych lub samodzielnego wykrycia tego
faktu.

3. Inspektor Ochrony Danych u Beneficjenta, ktéry stwierdzit lub uzyskat informacje wskazujaca na
naruszenie zabezpieczenia systemu informatycznego stuzacego przetwarzaniu danych osobowych w
SL2014 jest zobowiazany niezwtocznie:

1) wygenerowac i wydrukowa¢ wszystkie dokumenty i raporty, ktére moga poméc w ustaleniu wszelkich
okolicznosci zdarzenia, opatrzy¢ je data i podpisac;

2) przystapi¢ do zidentyfikowania rodzaju zaistniatego zdarzenia, w tym okresli¢ skale zniszczer, metody
dostgpu osoby niepowotanej do danych osobowych w systemie informatycznym stuzacym
przetwarzaniu danych osobowych w SL2014;

3) podja¢ odpowiednie kroki w celu powstrzymania lub ograniczenia dostepu osoby nieuprawnionej do
danych osobowych, zminimalizowaé szkody i zabezpieczy¢ przed usunieciem $lady naruszenia ochrony
danych osobowych, w szczegdlnosci przez:

a) fizyczne odfgczenie urzadzer i segmentéw sieci, ktére mogty umozliwi¢ dostep do danych
osobowych osobie niepowotanej,

b} wylogowanie uzytkownika podejrzanego o naruszenie ochrony danych osobowych,

¢) zmiane hasta uzytkownika, przez ktérego uzyskano nielegalny dostep do danych osobowych w
celu unikniecia ponownej proby uzyskania takiego dostepu;

4. szczegStowo analizowaé stan systemu informatycznego stuzacego przetwarzaniu danych osobowych
w 5L2014 w celu potwierdzenia lub wykluczenia faktu naruszenia ochrony danych osobowych;

5. przywréci¢ normalne dziatanie systemu informatycznego stuzacego przetwarzaniu danych osobowych
w SL2014.

4. Czynnosci opisane w ust. 3 wykonuje Administrator Systemu u Beneficjenta, o ile zostat powotany.

§27.

1} Po przywrdceniu normalnego stanu SL2014 nalezy przeprowadzi¢ szczegétowsa analize, w celu okreslenia
przyczyn naruszenia ochrony danych osobowych lub podejrzenia takiego naruszenia, oraz przedsiewzigé
kroki majgce na celu wyeliminowanie podobnych zdarzer w przysztosci.

2) letzeli przyczyna zdarzenia byt btad uzytkownika, nalezy przeprowadzié¢ szkolenie wszystkich osdb bioracych
udziat w przetwarzaniu danych osobowych w SL2014.

3) Jezeli przyczyna zdarzenia byta infekcja wirusem lub innym niebezpiecznym oprogramowaniem, nalezy
ustali¢ Zzrédto jego pochodzenia i wykonaé zabezpieczenia antywirusowe i organizacyjne, wykluczajace
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powtérzenie sie podobnego zdarzenia w przysztosci.

4) Jezeli przyczyng zdarzenia byto zaniedbanie ze strony uzytkownika nalezy wyciggna¢ konsekwencje
dyscyplinarne wynikajgce z przepiséw prawa pracy oraz wewnetrznych uregulowan Beneficjenta, a w
przypadku gdy uzytkownik nie jest pracownikiem, konsekwencje wynikajgce z umowy, o ktérej mowa w §
21 ust. 1.

§ 28.

1) Inspektor Ochrony Danych SL2014 u Beneficjenta przygotowuje szczegdtowy raport o przyczynach,
przebiegu i wnioskach z naruszenia zabezpieczenia SL2014 i w terminie 21 dni od daty powzigcia wiedzy o
naruszeniu zabezpieczenia SL2014 przekazuje go Inspektorowi Ochrony Danych w IP/IP2.

2) Jezeli naruszenie zabezpieczenia SL2014 nastgpito na skutek naruszenia zabezpieczed systemu
informatycznego stuzacego do przetwarzania danych w SL2014 Inspektor Ochrony Danych SL2014 u
Beneficjenta przygotowujac raport, o ktérym mowa w ust. 1 wspotpracuje z Administratorem Systemu u
Beneficjenta, o ile zostat powotany.

Rozdziat 6
Kontrola nad przestrzeganiem ochrony danych osobowych

§ 29.

1. Biezaca kontrola nad przetwarzaniem danych osobowych w SL2014 u Beneficjenta jest dokonywana przez
Inspektora Ochrony Danych SL2014 u Beneficjenta.

2. W ramach kontroli, o ktérej mowa w ust. 1 Inspektor Ochrony Danych SL2014 u Beneficjenta jest
zobowigzany do nadzorowania, przestrzegania przez uzytkownikdw wymagan Polityki i Instrukgji.

§ 30.

Inspektor Ochrony Danych SL2014 u Beneficjenta przeprowadza w pierwszym kwartale roku kalendarzowym
kontrole w zakresie przestrzegania przez uzytkownikéw Polityki, Instrukgcji oraz innych przepiséw prawa w
zakresie ochrony danych osobowych.

§31.

Kontrola, o ktorej mowa w § 30, polega w szczegdlnosci na sprawdzeniu:

1. ktérzy pracownicy majg dostep do danych osobowych;

2. czy dane osobowe nie zostaty udostepnione nieupowaznionym pracownikom lub osobom;

3. czy pracownicy i inne osoby majace dostep do danych osobowych przetwarzanych w SL2014 posiadajg
odpowiednie upowaznienia do przetwarzania danych osobowych wydane przez upowazniong do tego
osobe.

Rozdziat 7
Postanowienia koncowe

§32.

Polityka jest dokumentem wewnetrznym Beneficjenta i jest objeta obowigzkiem zachowania w poufnosci przez
wszystkie osoby, ktérym zostanie ujawniona.
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§33.

Do spraw nieuregulowanych w Polityce stosuje sie aktualnie obowiazujace przepisy o ochronie danych
osobowych.

§ 34.
Polityka nie wytacza stosowania innych instrukcji dotyczacych zabezpieczenia SL2014.
§ 35.

1. Wykazy i rejestry znajdujace sie w zatgcznikach nr 1-3 do Polityki, prowadzi Inspektora Ochrony Danych
SL2014 u Beneficjenta.

2. Wykaz znajdujacy sie w zataczniku nr 4 do Polityki prowadzi w zakresie srodkdéw organizacyjnych
Inspektora Ochrony Danych SL2014 u Beneficjenta, zas w zakresie srodkow technicznych Administrator
Systemu u Beneficjenta, o ile zostat powotany.

§ 36.
Integralng czes¢ niniejszej Polityki stanowig nastepujace zataczniki:

1) Zatacznik nr 1 — Rejestr osdb upowaznionych do przetwarzania danych osobowych w SL2014 u Beneficjenta
POWER;

2) Zatacznik nr 2 — Wykaz budynkdéw, pomieszczen lub czesci pomieszczen, tworzacych obszar, w ktdrym sg
przetwarzane dane osobowe w SL2014;

3) Zatacznik nr 3 — Lista oswiadczen uzytkownikdw o zapoznaniu sie z przepisami dotyczgcymi ochrony danych
osobowych;

4) Zatacznik nr 4 -Okreslenie srodkéw technicznych i organizacyjnych niezbednych dla zapewnienia poufnosci,
integralnosci i rozliczalnosci ochrony danych osobowych w SL2014 u Beneficjenta;

5) Zatacznik nr 5 —Sposdb przeptywu danych pomiedzy narzedziami do przetwarzania danych osobowych w
ramach SL2014;

6) Zatacznik nr 6 — Opis struktury zbioru danych SL2014 wskazujgcy zawartosé poszczegdlnych pol
informacyjnych i powigzania miedzy nimi;

7) Zatacznik nr 7 — Wykaz zbioréw danych wraz ze wskazaniem programéw zastosowanych do przetwarzania
tych danych.
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Zatacznik nr1

do Polityki Bezpieczeistwa dla systemu SL2014

u Beneficjenta RPDS

z dnia 15 marca 2023 r.
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Zatacznik nr 2
do Polityki Bezpieczenistwa dla systemu SL2014
u Beneficjenta RPDS

Wykaz budynkéw, pomieszczen lub czeéci pomieszczeri, tworzgcych obszar, w ktérym
sg przetwarzane dane osobowe w SL2014

Budynek — dane adresowe Pomieszczenie

Wroctaw, ul. Dmowskiego 17f/7 Biuro projektu
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Zatacznik nr 3

do Polityki Bezpieczeristwa dla systemu SL2014

Lista oswiadczen uzytkownikéw o zapoznaniu sie z przepisami dotyczacymi ochrony danych osobowych

Oswiadczam, iz zapoznatem/am sie z:

u Beneficjenta RPDS
z dnia 15 marca 2023 r.

» przepisami Ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. z 2018 r. poz. 1000 z pdzn. zm.) oraz przepisami wykonawczymi do ww. ustawy,
oraz rozporzgdzeniem Parlamentu Europejskiego i Rady /UE/ 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osdb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE /Dz. Urz. UE.L nr 119, str. 1/;

» Politykg Bezpieczenstwa dla zbioru SL2014 u Beneficjenta RPDS oraz z Instrukcjg Zarzadzania Systemem Informatycznym dla systemu SL2014 u Beneficjenta

RPDS.

Lp. Imie i nazwisko

Data Podpis potwierdzajacy zapoznanie sie z ww. dokumentami

1 Roman Gtod

15 marca 2023 r.
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Zatacznik nr 4
do Polityki Bezpieczenstwa dla systemu SL2014
u Beneficjenta RPDS
z dnia 15 marca 2023 r.
Okreslenie srodkéw technicznych i organizacyjnych niezbednych dla zapewnienia poufnosci,
integralnosci i rozliczalnosci ochrony danych osobowych w SL2014 u Beneficjenta

I. Srodki ochrony fizycznej danych:

1. klucze do pomieszczeri wydawane wylacznie osobom upowaznionym,

2. podczas nieobecnosci oséb uprawnionych pomieszczenia, w ktorych sy przetwarzane dane
osobowe sg zamykane na klucz,

3. urzadzenia, dyski lub inne informatyczne nosniki, zawierajagce dane osobowe przeznaczone do
likwidacji, pozbawia sie wczesniej zapisu tych danych, a w przypadku gdy nie jest to mozliwe,
uszkadza si¢ w sposéb uniemozliwiajacy ich odczytanie,

4. urzadzenia, dyski lub inne informatyczne nosniki, zawierajgce dane osobowe przeznaczone do
przekazania innemu podmiotowi, nieuprawnionemu do otrzymywania danych osobowych,
pozbawia sie wczesniej zapisu tych danych,

5. zbior danych osobowych w formie papierowej jest przechowywany w zamknietej szafie,

kopie zapasowe/archiwalne zbioru danych osobowych s przechowywane w zamknietej szafie,

7. dokumenty zawierajagce dane osobowe po ustaniu przydatnosci sg niszczone w sposéb
mechaniczny za pomoca niszczarek dokumentéw.

II. Srodki sprzetowe, informatyczne i telekomunikacyjne:

o

1. Sie¢ komputerowa jest zabezpieczona przed nieuprawnionym dostepem z sieci Internet poprzez
zastosowanie firewalla programowego chronigcego zasoby beneficjenta.

2. Oprogramowanie antywirusowe dziatajgce w czasie rzeczywistym na wszystkich komputerach
wykrywa ieliminuje wirusy, konie trojanskie, robaki komputerowe oprogramowanie
szpiegujace i kradnace hasta oraz inne niebezpieczne oprogramowanie.

3. Dostgp do systemu operacyjnego komputera, w ktérym s przetwarzane dane osobowe jest
zabezpieczony za pomocg procesu uwierzytelnienia z wykorzystaniem identyfikatora uzytkownika
oraz hasta.

4. Dostep do zbioru danych osobowych wymaga uwierzytelnienia z wykorzystaniem identyfikatora
uzytkownika oraz hasta.

5. Zainstalowano wygaszacze ekranéw na stanowiskach, na ktérych sy przetwarzane dane
osobowe.

Il Srodki organizacyjne:

a) Osoby zatrudnione przy przetwarzaniu danych osobowych zostaly zaznajomione z przepisami
dotyczgcymi ochrony danych osobowych.

b) Osoby zatrudnione przy przetwarzaniu danych osobowych zostaly zobowigzane do zachowania
ich w tajemnicy.

¢) Monitory komputerdw, na ktorych sy przetwarzane dane osobowe ustawione s3 w sposob
uniemozliwiajacy wglad osobom postronnym w przetwarzane dane.

d) Kopie zapasowe zbioru danych osobowych sa przechowywane w innym pomieszczeniu niz
w ktérym znajduje sie komputer, na ktérym dane osobowe s3 przetwarzane na biezgco

r |
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Zatacznik nr5

do Polityki Bezpieczenstwa dla systemu SL2014
u Beneficjenta RPDS

z dnia 15 marca 2023 r.

Sposéb przeptywu danych pomiedzy narzedziami do przetwarzania danych osobowych w ramach
SL2014

Formularz SL2014

(wypetniany u Beneficjenta
RPDS)

Formularz SL2014 Baza Lokalna SL2014

v

(wypetniany u Beneficjenta (zlokalizowana w IP/IP2)

RPDS)

Formularz SL2014

(wypetniany u Beneficjenta
RPDS)

Procedura przekazywania IP/IP2 Formularza SL2014 przez Beneficientow®

*Analogiczng procedure nalezy stosowaé¢ w przypadku wypetnienia Formularza SL2014 przez

podwykonawce i przesyltania go do Beneficjenta.
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Projekt nr RPDS.08.02.00-02-0014/22 pn. , Twoja szansa na dobrg prace: aktywizacja zawodowa imigrantéw od 30 roku zycia pozostajacych

bez zatrudnienia” realizowanego w ramach Osi Priorytetowej 8. Rynek pracy, Dziatanie 8.2 Wsparcie 0s6b poszukujacych pracy, udzielane z
Europejskiego Funduszu Spotecznego, Program Operacyjny Wojewoddztwa Dolno$laskiego na lata 2014-2020

Zatacznik nr 6

do Polityki Bezpieczenstwa dla systemu SL2014
u Beneficjenta RPDS

z dnia 15 marca 2023 r.

Opis struktury zbioru danych SL2014 wskazujacy zawartosé
poszczegdlnych pdl informacyjnych i powigzania miedzy nimi.

Aktualny opis struktury zbioru danych SL2014 stanowi odpowiedni zatgcznik do Umowy o
dofinansowanie projektu w zakresie danych osobowych powierzonych do przetwarzania oraz

odpowiedni zatgcznik do Instrukcji wypetniania Formularza SL2014 dla Program Operacyjny
Wojewodztwa Dolnoslaskiego na lata 2014-2020.
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Program Regionalny

Projekt nr RPDS.08.02.00-02-0014/22 pn. ,Twoja szansa na dobrgq prace: aktywizacja zawodowa imigrantow od 30 roku zycia pozostajacych
bez zatrudnienia” realizowanego w ramach Osi Priorytetowej 8. Rynek pracy, Dziatanie 8.2 Wsparcie oséb poszukujacych pracy, udzielane z
Europejskiego Funduszu Spotecznego, Program Operacyjny Wojewoddztwa Dolnoslaskiego na lata 2014-2020

Zatacznik nr 7

do Polityki Bezpieczenstwa dla systemu SL2014
u Beneficjenta RPDS

z dnia 15 marca 2023 r.

Wykaz zbiorow danych wraz ze wskazaniem programoéw zastosowanych

do przetwarzania tych danych

Zbior danych osobowych:

- Podsystem SL2014

Programy zastosowane do przetwarzania danych osobowych:
- Formularz SL2014

- Microsoft Excel
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