Zarzadzenie nr 3/0/2025
Burmistrza Gluszycy

z dnia 7 stycznia 2025 r.

w sprawie wprowadzenia dokumentow dotyczgcych Ochrony Danych Osobowych
w Urzedzie Miejskim w Gluszycy

Na podstawie art. 33 ust. 1iust. 2 ustawy zdnia 8 marca 1990r. o samorzgdzie
gminnym (tj. Dz. U. z 2024 r., poz.1465 z p6zn. zm.) oraz art. 24 ust. 1 i 2 Rozporzqdzenia
Parlamentu Europejskiego i Rady (UE) nr 2016/679 z 27.04.2016 r. w sprawie ochrony 0sob
fizycznych w zwiqzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (RODO) zarzgdzam,
co nastepuje:

§ 1. Wprowadza sie dokumenty dotyczace Ochrony Danych Osobowych w Urzedzie
Miejskim w Gluszycy, stanowigce odpowiednio Zalaczniki do niniejszego Zarzadzenia:
1) Regulamin Ochrony Danych Osobowych — Zatacznik Nr 1
2) Instrukcje postgpowania w sytuacji naruszenia systemu ochrony danych osobowych —
Zatacznik nr 2
3) Rejestr naruszen ochrony danych osobowych — Zatgcznik nr 3
4) Rejestr udostepnien — Zalgcznik nr 4

§ 2. Zobowigzuje wszystkich pracownikéw Urzedu Miejskiego do zapoznania sig¢
i przestrzegania niniejszego Zarzadzenia.

§ 3. Traci moc Zarzadzenie nr 17/0/2022 Burmistrza Gluszycy z dnia 9 marca 2022 r.
w sprawie wprowadzenia Regulaminu Ochrony Danych Osobowych, zalacznikow
do Regulaminu, Instrukcji pogtepowania w sytuacji naruszenia systemu danych osohowych,
rejestru udostgpnien oraz rejes{ru naruszen. k{

§ 4. Wykonanie Zarzadzenia powierza si¢ Inspektorowi Ochrony Danych (I0D).

§ 5. Zarzadzenie wchodzi w zycie z dniem podpisania.

r—



UZASADNIENIE

Z uwagi na liczne zmiany w dokumentacji dotyczace Ochrony Danych Osobowych
w Urzedzie Miejskim w Gluszycy, nalezato zaktualizowa¢ posiadane dokumenty i ujednolicié¢
je wnowym Zarzadzeniu, stad jego podjecie jest zasadne.
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1. WSTEP:
§1

Regulamin Ochrony Danych Osobowych stanowi wykaz podstawowych obowiazkéw z zakresu
przestrzegania zasad dotyczacych ochrony danych osobowych dla pracownikéw, wspétpracownikow
oraz innych oséb przetwarzajacych dane osobowe administratora.

§2

Regulamin Ochrony Danych Osobowych zostal opracowany zgodnie z wymogami Rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob
fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogoIne rozporzadzenie o ochronie danych
osobowych) (dalej ,,RODO”), a takze ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych.

§3

Regulamin Ochrony Danych Osobowych stosuje si¢ do danych osobowych przetwarzanych w
systemach informatycznych, danych osobowych zapisanych na zewngtrznych nosnikach informacji, a
takze danych przetwarzanych w sposob tradycyjny.

§4

Kazda osoba przetwarzajaca dane administratora zobowigzana jest do zapoznania si¢ z ponizszym

regulaminem ochrony danych osobowych oraz stosowaniem procedur i zasad w nim zawartych.




2. DEFINICIE:

Przez uzyte w Regulaminie Ochrony Danych Osobowych okre$lenia nalezy rozumieé:

10.

11.

Regulamin - Regulamin Ochrony Danych Osobowych, zwany inaczej Polityka Bezpieczenstwa
Ochrony Danych Osobowych,

Administrator Danych Osobowych (ADO) - podmiot, ktéry samodzielnie lub wspdlnie z innymi
ustala cele i sposoby przetwarzania danych osobowych.

Inspektor Ochrony Danych Osobowych (IOD) - osoba lub podmiot wspierajacy administratora
danych w realizacji obowiazkéw dotyczacych ochrony danych osobowych oraz realizujacy
zadania, wynikajace z art. 39 RODO.

RODO - Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i
W sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych osobowych) (dalej ,,RODO”),

Ustawa - ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych,

Dane osobowe - informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie
fizyczne;j,

Zbiér danych - uporzadkowany zestaw danych osobowych dostepnych wedtug okreslonych
kryteriéw, niezaleznie od tego, czy zestaw ten jest scentralizowany, zdecentralizowany czy
rozproszony funkcjonalnie lub geograficznie,

Przetwarzanie danych - operacja lub zestaw operacji wykonywanych na danych osobowych lub
zestawach danych osobowych w sposéb zautomatyzowany lub niezautomatyzowany; taki jak
zbieranie, utrwalanie, organizowanie, porzadkowanie, pobieranie, przegladanie, wykorzystywanie,
ujawnienie poprzez przestanie, rozpowszechnianie lub innego rodzaju udostgpnianie, dopasowanie
lub {gczenie, ograniczenie, usuwanie lub niszczenie, przechowywanie, adaptowanie lub
modyfikowanie.

Usuwanie danych - zniszczenie danych lub ich modyfikacja, ktéra nie pozwala na ustalenie
tozsamosci osoby, ktérej dane dotycza,

Zgoda osoby, ktorej dane dotycza - dobrowolne, konkretne, $wiadome i Jjednoznaczne okazanie
woli, ktérym osoba, ktérej dane dotycza, w formie o$wiadczenia lub wyraznego dziatania
potwierdzajacego, przyzwala na przetwarzanie swoich danych osobowych,

Naruszenie ochrony danych osobowych - naruszenie bezpieczenstwa prowadzace do
przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych przesylanych,

przechowywanych lub w inny sposéb przetwarzanych.




1.

b)

d)

3. ZASADY DOTYCZACE PRZETWARZANIA DANYCH:

Dane osobowe w jednostce nalezy:
przetwarza¢ zgodnie z prawem, rzetelnie i w sposob przejrzysty (zgodnos¢ z prawem, rzetelno$é
i przejrzystosé),
zbiera¢ w konkretnych, wyraznych i prawnie uzasadnionych celach (ograniczenie celu),
ogranicza¢ do tego, co niezbedne do celéw, w ktdrych sa przetwarzane (minimalizacja danych),
uaktualnia¢ w razie potrzeby; nalezy podja¢ wszelkie rozsadne dzialania, aby dane osobowe,
ktore sa nieprawidlowe w $wietle celow ich przetwarzania, zostaly niezwlocznie usunigte lub
sprostowane (prawidfowosc),
przechowywaé w formie umozliwiajacej identyfikacj¢ osoby, ktorej dane dotycza, przez okres
nie dtuzszy, niz jest to niezbedne do celéw, w ktorych dane te sa przetwarzane. Dane osobowe
mozna przechowywal przez okres dluzszy, o ile bedg one przetwarzane wylacznie do celow
archiwalnych w interesie publicznym, do celow statystycznych, z zastrzezeniem, ze wdrozone
zostang odpowiednie $rodki techniczne i organizacyjne (ograniczenie przechowywania),
przetwarza¢ w sposGb zapewniajgcy odpowiednie bezpieczenstwo danych osobowych; w tym
ochrone przed niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz przypadkowsa
utrata, zniszczeniem lub uszkodzeniem, za pomoca odpowiednich $rodkéw technicznych lub
organizacyjnych (integralnos¢ i poufnosc),
Dane osobowe w jednostce przetwarzane sa zgodnie z prawem, jezeli:
a) osoba, ktorej dane dotycza wyrazita zgod¢ na przetwarzanie swoich danych osobowych
w jednym lub wigkszej liczbie okreslonych celéw np. w celach promocyjnych,
b) przetwarzanie jest niezbedne do wykonania umowy, ktorej strong jest osoba, ktorej dane
dotycza np. zawieranie umowy o prace z pracownikami,
¢) przetwarzanie jest niezbedne do wypelnienia obowigzku prawnego cigzacego na
administratorze,
d) przetwarzanie jest niezbedne do wykonania zadania realizowanego w interesie publicznym lub
w ramach sprawowania wiadzy publicznej powierzonej administratorowi,
e) przetwarzanie jest niezbedne do celé6w wynikajacych z prawnie uzasadnionych intereséw
realizowanych przez administratora.
Dane osobowe szczeg6lnej kategorii przetwarzane sa w jednostce zgodnie z prawem, jezeli:
a) Osoba, ktorej dane dotycza wyrazila wyrazng zgode na przetwarzanie danych osobowych w
jednym lub kilku konkretnych celach,
b) przetwarzanie jest niezbgdne do wypelnienia obowigzkéw i wykonywania szczegdlnych praw
przez administratora lub osobe, ktérej dane dotycza, w dziedzinie prawa pracy, zabezpieczenia

spofecznego i ochrony socjalnej,




c)

d)

4,

przetwarzanie dotyczy danych osobowych w sposéb oczywisty upublicznionych przez osobe,
ktérej dane dotycza,

przetwarzanie jest niezbgdne do celéw profilaktyki zdrowotnej lub medycyny pracy, do oceny
zdolnosci pracownika do pracy,

przetwarzanie jest niezbedne ze wzgledéw zwigzanych z interesem publicznym w dziedzinie
zdrowia publicznego, takich jak ochrona przed powaznymi transgranicznymi zagrozeniami

zdrowotnymi.

OBOWIAZKI ADMINISTRATORA ORAZ INSPEKTORA OCHRONY DANYCH
OSOBOWYCH:

Administrator Danych Osobowych:

a)

b)

c)

d)

g)

h)

zobowigzany jest do wdrozenia srodkéw fizycznych, technicznych oraz organizacyjnych,
zapewniajacych ochrong przetwarzanych danych osobowych,

realizuje zasady przetwarzania danych osobowych za ktére jest odpowiedzialny i potrafi
wykaza¢ ich przestrzeganie (rozliczalno$é),

prowadzi i aktualizuje dokumentacje opisujaca sposéb przetwarzania danych oraz
zapewniajacg ochrong danych i bezpieczenistwo ich przetwarzania,

nadaje upowaznienia do przetwarzania danych dla oséb przetwarzajacych jego dane osobowe
oraz zapoznaje wszystkich pracownikéw z niniejszym regulaminem.

organizuje szkolenia z zakresu ochrony danych osobowych dla pracownikéw oraz innych oséb
przetwarzajacych dane,

wspolpracuje z organem nadzorczym w ramach wykonywania przez niego swoich zadan,
zglasza naruszenia ochrony danych osobowych organowi nadzorczemu oraz zawiadamia
osoby, ktérych dane dotycza o naruszeniu ich danych osobowych, zgodnie z wprowadzonymi
procedurami.

wyznacza Inspektora Ochrony Danych Osobowych.

Administrator Danych Osobowych wyznaczy! Inspektora Ochrony Danych Osobowych.

Inspektorem Ochrony Danych Osobowych jest Aleksandra Cnota-Mikotajec z ktéra mozna

skontaktowaé si¢ za pomoca telefonu komérkowego: 500325 811 oraz adresu mailowego;

aleksandra@eduodo.pl,

Inspektor Ochrony Danych Osobowych jest odpowiedzialny w szczegdlnosci za:

a)

b)
c)

monitorowanie przestrzegania przepiséw dotyczacych ochrony danych osobowych oraz
niniejszego regulaminu,

udzielanie zalecen co do oceny skutkéw dla ochrony danych,

wspélprace z organami ochrony danych i pelnieniem funkcji punktu kontaktowego dla

organéw ochrony danych w kwestiach zwigzanych z przetwarzaniem,




d) przygotowanie oraz aktualizacje dokumentacji z zakresu ochrony danych osobowych.

5. NADAWANIE UPOWAZNIEN DO PRZETWARZANIA DANYCH:

1. Przetwarzaniec danych osobowych jest mozliwe wylacznie po uzyskaniu upowaznienia do
przetwarzania danych osobowych,

2. Przed przystapieniem do przetwarzania danych osobowych nalezy zapoznac si¢ z przepisami
o ochronie danych osobowych, materialem informacyjnym dla oséb przetwarzajacych dane
osobowe oraz dokumentacja dotyczacg ochrony danych osobowych wprowadzona przez
administratora,

3. Proces nadawania upowaznien do przetwarzania danych osobowych odbywa sig w wersji
papierowej,

4. Upowaznienia do przetwarzania danych osobowych przygotowuje Inspektor Ochrony Danych,

5. Upowaznienia do przetwarzania danych osobowych akceptuje i podpisuje Administrator Danych
Osobowych.

6. Upowaznienie przygotowuje sie zgodnie i z odniesieniem do zakresu czynnosci, jakie wykonuje
dana osoba,

7. Upowaznienia do przetwarzania danych osobowych przechowywane sa w aktach osobowych
danego pracownika oraz w teczce zawierajacej dokumentacja dotyczaca ochrony danych
osobowych,

8. Upowaznienia do przetwarzania danych osobowych zgodnie =z =zapisem zawartym

W upowaznieniu wygasaja z chwilg ustania zatrudnienia lub funkcji.

6. OBOWIAZEK ZACHOWANIA POUFNOSCI | OCHRONY DANYCH:

1. Kazda osoba dopuszczona do przetwarzania danych osobowych jest zobowiazana do:

a) przetwarzania danych osobowych wylacznie w zakresie i celach przewidzianych w zadaniach
powierzonych przez administratora,

b) zachowania tajemnicy przetwarzanych danych osobowych w zwiazku z wykonywaniem zadan
powierzonych przez administratora,

c) zachowania w tajemnicy sposobow zabezpieczenia danych osobowych,

d) ochrony danych osobowych przed przypadkowym lub niezgodnym z prawem zniszczeniem,
utrata, modyfikacjg danych osobowych, nieuprawnionym ujawnieniem danych osobowych,
nieuprawnionym dostgpem do danych osobowych oraz przetwarzaniem.

2. Kazda osoba dopuszczona do przetwarzania danych zobowigzuje si¢ do niewykorzystywania

danych osobowych w celach niezgodnych z zakresem oraz celem powierzonych zadaf,




3. Osobom dopuszczonym do przetwarzania danych osobowych zabrania si¢ przekazywania,
bezposrednio lub przez telefon danych osobowych, osobom nieupowaznionym lub osobom,
ktérych tozsamosci nie mozna zweryfikowaé,

4. Kazda osoba dopuszczona do przetwarzania danych osobowych zapoznaje si¢ z przepisami o

ochronie danych osobowych oraz niniejszym regulaminem.

7. ZABEZPIECZENIA DOKUMENTACII PAPIEROWEI:

1. Osoby upowaznione do przetwarzania danych odpowiedzialne s za bezpieczenstwo dokumentéw
1 wydrukéw,

2. Osoby upowaznione do przetwarzania danych osobowych zobowiazane sa do zamykania
dokumentéw na klucz w szafach, biurkach, sejfach podczas ich nieobecnosci w pomieszczeniach
lub po zakonczeniu swojej pracy (tzw. polityka czystego biurka),

3. Pomieszczenia, w ktorych przetwarzane sa dane osobowe musza by¢ kazdorazowo zamykane na
klucz,

4. Zabrania si¢ pozostawiania kluczy w zamkach drzwi (od wewnatrz i od zewnatrz),

5. Zabrania sig pozostawiania kluczy w zamkach szaf i biurek po godzinach pracy lub podczas ich
nieobecnosci. Klucze nalezy zabezpieczy¢ i chowaé w miejsce niedostgpne dla 0s6b
nieuprawnionych. Za takie miejsce nie uznaje si¢ pierwszej szuflady w biurku,

6. Osoby upowaznione zobowigzane sa do niszczenia dokumentéw i tymczasowych wydrukow
niezwlocznie po ustaniu ich przydatnosci w niszczarkach,

7. Zabrania si¢ pozostawiania dokumentéw z danymi osobowymi poza zabezpieczonymi
pomieszczeniami np. w korytarzach, pomieszczeniach konferencyjnych,

8. Zabrania si¢ pozostawiania ksero oraz wydruk6w, zawierajacych dane osobowe na urzadzeniach
np. drukarce, kserokopiarce,

9. Zabrania si¢ wywieszania danych osobowych w miejscach widocznych dla oséb postronnych; w
tym tablicach korkowych,

10. Zabrania si¢ wyrzucania niezniszczonych dokumentéw na $mietnik lub porzucania ich na
zewnatrz np. terenach publicznych, lasach itp.

11. Zabrania si¢ zabierania dokumentéw w domu w celu utylizacji ich w prywatnych systemie

grzewczym np. piec, kominek.

8. ZASADY WYNOSZENIA DOKUMENTOW POZA JEDNOSTKE:

1. Osoby upowaznione nie mogg wynosi¢ dokumentacji papierowej na zewnatrz jednostki bez
pisemnej zgody administratora,
2. Administrator Danych Osobowych zapewnia ewidencjonowanie wydanych pracownikom

dokumentéw, zawierajacych dane osobowe,




. Liczba wynoszonych dokumentéw z siedziby administratora jest ograniczona do tego, co
niezbedne w stosunku do celéw przetwarzania danych osobowych przez pracownika w ramach
pracy,

. Osoby upowaznione zobowiazuja si¢ do odpowiedniego zabezpieczenia danych osobowych
podczas ich wynoszenia np. wynoszenie dokumentow w aktowce. Dokumenty nalezy przenosi¢ w
taki sposdb, aby byla ona niewidoczna dla 0séb trzecich,

. Osoby upowaznione wykonujgce prace w domu zobowigzuja si¢ do odpowiedniego
zabezpieczenia danych w miejscu wykonywania pracy. Przestrzegaja zasady czystego biurka oraz
zabezpieczaja dokumentacje przed wgladem os6b nieuprawnionych np. domownikow.

. Osoby upowaznione wykonujagce prace w domu zobowiazuja si¢ do przechowywania

dokumentacji w zamykanych na klucz szafach do ktorych wylacznie on ma dostep,

. Administrator Danych Osobowych korzysta wylacznie ze sprawdzonych firm kurierskich. W

przypadku, gdy dokumenty przewozi pracownik, zobowigzuje si¢ on do zabezpieczania

przewozonych dokumentéw przed zgubieniem, kradzieza, zniszczeniem itd.

9. UDOSTEPNIANIE DANYCH OSOBOWYCH:

. Administrator zobowigzany jest do prowadzenia rejestru udostgpnien danych osobowych,

. Dane osobowe udostepniane sg na pisemny wniosek z uwzglednieniem podstawy prawnej do ich
udostepnienia, chyba, ze przepis innej ustawy stanowi inaczej,

. Whniosek o udostepnienie danych musi zawieraé:

a) nazwe jednostki organizacyjnej lub imie i nazwisko osoby, ktorej udostepniane sg dane,

b) termin, podstawe prawna oraz zakres udostgpnianych danych,

. Wnioski o udostgpnienie danych osobowych moga by¢ przyjmowane przez kazda osobe
upowazniona,

. Kazdy otrzymany wniosek o udostepnienie danych nalezy przekaza¢ administratorowi lub

inspektorowi ochrony danych osobowych.

10. ZABEZPIECZENIE SPRZETU IT ORAZ NOSNIKOW ZEWNETRZNYCH:

. Uzytkownik zobowigzany jest do ochrony sprzetu IT przed jakimkolwiek zniszczeniem lub
uszkodzeniem. Sprzetem IT jest: komputer stacjonarny, laptop, monitor, drukarka, skaner, tablet,
smartfon i no$niki zewnetrzne, ktérymi sg: dyski twarde, ptyty CD/DVD, pendrive, pamig¢ typu
»flash” itp.

. Kazdy uzytkownik zobowigzany jest do natychmiastowego zgloszenia zagubienia, utraty, awarii
lub zniszczenia powierzonego mu sprzgtu IT,

. Zabrania si¢ samodziclncgo demontazu sprzgtu IT, instalowania dodatkowych urzadzen np.

twardych dyskow, instalowania oprogramowania bez wiedzy administratora lub podlaczenia




Jjakichkolwiek niezatwierdzonych przez administratora urzgdzen np. smartfonéw, pendrive do
systemu informatycznego.

4. Zabrania si¢ umozliwiania osobom nieuprawnionym wgladu do danych wys$wietlanych na
monitorach komputerowych.

5. Monitory komputeréw oraz laptopéw muszg by¢ odwrdécone w spos6b uniemozliwiajacy wglad
osobom nieupowaznionym.

6. Zabrania si¢ dopuszczania 0osdb nieupowaznionych do sprzetu IT.

7. Przed odejsciem od stanowiska pracy, uzytkownik zobowigzany jest do kazdorazowego
blokowania hastem komputera (skrét klawiszowy: WINDOWS+L) oraz wylogowania sie ze
wszystkich programoéw, w ktorych przetwarzane sa dane osobowe,

8. Po zakoficzeniu pracy uzytkownik zobowigzuje si¢ do wylogowania si¢ z systemu
informatycznego oraz wylaczenia sprzetu komputerowego,

9. Nosniki danych s3 przechowywane w miejscu uniemozliwiajagcym dostep do nich osobom
nieupowaznionym oraz w miejscu zabezpieczajatym przed zagrozeniami tj. zalanie, pozar,
wplyw pél elektromagnetycznych,

10. Uzytkownicy zobowigzani sa do niezwlocznego i trwalego usuwania danych osobowych z
nosnikéw zewnetrznych po ustaniu powodu ich przechowywania, chyba, ze przepisy odrgbne
stanowia inaczej,

11. Uzytkownicy zobowiazani sa do niezwlocznego i trwalego usuwania plikéw z nosnikéw

zewngtrznych do ktérych maja takze dostep nieupowaznieni uzytkownicy.

11. NISZCZENIE NOSNIKOW ZEWNETRZNYCH:

1. Niszczenie nosnikéw zewnetrznych oznacza takie uszkodzenie mechaniczne, ktére uniemozliwia
odzysk zapisanych na nich informacji,

2. Niszczeniu podlegaja nosniki zewnetrzne dla ktdrych minat okres ich waznosci, nie przewiduje
si¢ ich dalszego uzytkowania (chyba, ze przepisy odrebne stanowig inaczej) lub istnieje
prawdopodobienstwo, ze dalsze ich uzytkowanie moze nie spetnia¢ przechowywania informacji,

3. Niszczenie nosnikéw zewnetrznych odbywa si¢ na polecenie Administratora Danych Osobowych
oraz za wiedzg Inspektora Ochrony Danych Osobowych,

4. Niszczenie dokonuje si¢ w sposéb nastepujacy:

e dyski twarde rozbiera si¢ na czesci i niszczy talerze dysku,

® plyty przetamuje si¢ na kilka czesci lub korzysta z niszczarki,

* taSmy magnetyczne wyciaga si¢ z obudowy i przecina na czesci,

e dyskietki przetamuje si¢ na kilka czesci,

e karty procesorowe przetamuje sig, nalezy zwrdocié uwage, aby zniszczyé procesor.

5. Po zakoficzeniu niszczenia sporzadzony zostaje rejestr likwidacji nosnikow.




12. KORZYSTANIE Z POCZTY ELEKTRONICZNE):

1. Przesytanie danych osobowych za pomoca poczty elektronicznej moze odbywac si¢ tylko przez
osoby upowaznione,

2. Przesylajac dane osobowe nalezy wykorzystywa¢ mechanizmy kryptograficzne,

3. Haslo zabezpieczajace wysyltane pliki musi si¢ sktada¢ si¢ z minimum osiem znakéw; w tym
duze i male litery, oraz cyfry lub znaki specjalne. Hasto nalezy przesta¢ inna metoda np.
telefonicznie. Zabrania si¢ przesylania hasta na ten sam adres e-mail,

4. Uzytkownicy zobowigzani sg do zwracania szczegdlnej uwagi na poprawno$¢ adresu odbiorcy
dokumentu. Zaleca si¢, aby w treSci wysylanej wiadomosci zawrzeé prosbe o potwierdzenie
otrzymania maila.

5. Zabrania si¢ otwierania plikéw (zatacznikow) bez weryfikacji nadawcy. Tego typu maile moga
zawiera¢ zalaczniki ze szkodliwym oprogramowaniem, ktére infekuja komputer uzytkownika,
czego skutkiem jest utrata danych osobowych.

6. Zabrania si¢ otwierania linkéw w mailach bez weryfikacji nadawcy, gdyz mogg to by¢ odnoséniki
do stron zainfekowanych lub niebezpiecznych. Wchodzac na tego typu linki uzytkownik infekuje
komputer oraz pozostale komputery w sieci.

7. Kazdy przypadek wykrycia podejrzanych wiadomosci nalezy zglosi¢ administratorowi
1 inspektorowi ochrony danych osobowych,

8. Uzytkownikom nie wolno rozsyta¢ maili niezwigzanych z praca w formie ,lancuszkéw
szczescia”,

9. Wysylajac maile do wielu adresatow nalezy uzy¢ opcji ,,ukryta kopia”. Zabrania si¢ rozsylania
wiadomosci do wielu adresatéow z uzyciem ,,do wiadomosei”,

10. Uzytkownicy muszg kasowac niepotrzebne maila minimum raz w miesigcu,

11. Zabrania si¢ uzywania danych osobowych lub poufnych informacji w temacie wiadomosci,

12. Mail shizbowy jest przeznaczony wylacznie do wykonywania obowigzkéw stuzbowych.
Uzytkownicy mogg skorzysta¢ z poczty mailowej do celéw prywatnych wylacznie w naglych
przypadkach i za zgoda administratora,

13. Zabrania si¢ uruchamiania przekierowania wiadomosci ze shizbowej skrzynki mailowej na
prywatna,

14. Uzytkownicy korzystajacy z maila zobowigzani sa do przestrzegania prawa wlasnosci
przemystowej i prawa autorskiego,

15. Zabrania si¢ korzystania z maila w celu rozpowszechniania tresci o charakterze obrazliwym,
niemoralnym lub niestosownym wobec powszechnie obowiagzujacych zasad postepowania,

16. Uzytkownik bez zgody administratora nie ma prawa wysyla¢ wiadomosci zawierajacych dane
osobowc administratora, jcgo pracownikoéw, klicntow, dostawcow, kontrahentéw za

posrednictwem Internetu; w tym przy uzyciu prywatnej elektronicznej skrzynki pocztowe;j.




17. Uzytkownicy nie wykorzystuja komunikator6w dostgpnych w sieciach oraz ustugach
spotecznosciowych w celach stuzbowych,
18. Kazdy uzytkownik jest odpowiedzialny za tekstowa, dZwigkowa lub graficzna tre$¢ wysytanych

wiadomosci.

13. KORZYSTANIE Z INTERNETU:

1. Uzytkownik zobowiazany jest do korzystania z Internetu wylacznie w celach stuzbowych,

2. Zabrania si¢ zgrywania na dysk twardy komputera, instalowania oraz uruchamiania programéw
nielegalnych oraz plikéw pobranych z niewiadomego zrédta. Pliki mozna pobra¢ wylacznie za
zgodg ADO i tylko w uzasadnionych przypadkach.

3. Uzytkownik ponosi odpowiedzialnos¢ za szkody spowodowane przez oprogramowanie
instalowane z Internetu,

4. Zabrania si¢ wchodzenia na strony internetowe, ktére prezentuja informacje o charakterze
przestgpczym, pornograficznym, innym zakazanym przez prawo, gdyz na wigkszosci tych stron
Jest zainstalowane szkodliwe oprogramowanie, ktére w sposéb automatyczny infekuje system
operacyjny komputera.

5. Zabrania si¢ wiaczania opcji autouzupelniania formularzy i zapamietywania hasel
w przegladarce,

6. Podczas korzystania z zaszyfrowanego przez przegladarke potaczenia, kazdy uzytkownik
zobowigzany jest do sprawdzenia czy polaczenie jest zabezpieczone. Nalezy zwrécié uwage na
ikong ki6dki oraz adresu internetowego rozpoczynajacego si¢ od ,https”. Dla pewnosci nalezy
klikng¢ ikong ktédki, aby sprawdzié, czy wlascicielem certyfikatu jest wiarygodny wiasciciel,

7. Uzytkownicy musza zachowal szczegdlng ostrozno$¢ w przypadku podejrzanego zadania lub
prosby zalogowania si¢ na strong internetowa np. banku, e-sklepu, poczty mailowej, atakze w
przypadku podania loginéw, haset, PIN-6w, numeréw Kart platniczych za pomoca Internetu.
Szczegolnie tyczy sig to zadania podania takich informacji przez rzekomy bank,

8. Uzytkownicy mogg korzystac z Internetu w celach prywatnych wytacznie okazjonalnie i za zgoda
administratora. Korzystanie z Internetu w celach prywatnych nie moze wplywaé na jakos¢ i ilosé
swiadczonej przez uzytkownika pracy oraz na prawidlowe i rzetelne wykonywanie przez niego
obowiazk6w shuzbowych, a takze na wydajnos¢ systemu informatycznego administratora,

9. Uzytkownicy korzystajacy z Internetu zobowiazani sa do przestrzegania prawa wlasnosci
przemystowej i prawa autorskiego,

10. Administrator Danych Osobowych zastrzega sobie prawo do kontrolowania sposobu korzystania
przez uzytkownika z Internetu w zakresie dozwolonym przepisami prawa,

11. Administrator Danych Osobowych zastrzega sobie prawo do kontrolowania czasu spedzonego

przez uzytkownika w Internecie w uzasadnionym zakresie,
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12. Administrator Danych Osobowych ma prawo blokowa¢ dostgp do niektdrych tresci dostgpnych

w Internecie.

14. ZARZADZANIE UPRAWNIENIAMI:

1. Kazdy uzytkownik majacy dostep do danych osobowych w systemie informatycznym np. na
dysku sieciowym, programie oraz poczcie elektronicznej musi posiada¢ wiasny identyfikator

(login) do logowania si¢. Wyjatek stanowi konto uzytkownika w systemie Windows,

2. Osoba odpowiedzialna za nadawanie uprawniefi jest administrator danych osobowych lub

administrator systeméw informatycznych. Nadany login oraz pierwsze haslo podawane sa w

formie ustnej,

3. Kazdy uzytkownik zobowiazany jest do niezwlocznej zmiany hasta po jego otrzymaniu,

4. Uzytkownik otrzymuje dostgp i odpowiednie uprawnienia tylko na wyrazne polecenie

administratora i przy realizacji administratoréw systemow informatycznych,

5. Uzytkownicy nie maja prawa do samodzielnej zmiany uprawnien np. przydzielenia sobie

uprawnien administratora w systemie, tworzenia kont goscia itd.,

6. Uzytkownicy zobowigzani sg do pracy na wlasnym koncie. Zabronione jest umozliwianie pracy

na koncie i przekazywanie danych dostgpowych w postaci loginu oraz hasta innym

uzytkownikom.

15. POLITYKA HASEL.:

. Hasla nie mogg by¢ powszechnie uzywanymi sfowami. Zabrania si¢ wykorzystywania dat

narodzin, $lubu oraz innych waznych wydarzen, imion i nazwisk oséb bliskich, imion zwierzat,

popularnych stow, typowych zestawdw np. 123,

. Uzytkownik zobowigzuje si¢ do zachowania hasta w poufnosci; nawet po utracie jego niewaznosci,

Hasta nie mogg by¢ ujawniane innym osobom. Zabrania si¢ zapisywania haset na kartkach i w
notesach, naklejania ich na komputerze, lub tablicy korkowej, trzymania w szufladzie lub pod

klawiatura,

. Zapisane hasto musi by¢ przechowywane w zamknigtej kopercie w sejfie,

Uzytkownik systemu zobowiazany jest do niezwlocznej zmiany tego hasla, gdy zostalo ono
ujawnione,

Uzytkownik zobowiazany jest do zmiany swojego hasta (nie rzadziej niz co 30 dni),

Uzytkownik zobowigzany jest do samodzielnej zmiany hasta, jezeli system tego nie wymusza,
Administrator zobowiazany jest do ustawienia zmiany hasla, jezeli system mu to umozliwia,

Hasto uzytkownika skfada si¢ z minimum 8 znakéw; w tym duze i male litery, cyfry iznaki

specjalne.




16. OCHRONA ANTYWIRUSOWA:

1. Administrator Danych Osobowych zobowiazany jest do instalacji oprogramowania
antywirusowego; w tym zapewnienia odpowiedniej ilosci licencji na kazdym komputerze,

2. System antywirusowy zapewnia ochrong systemu operacyjnego, przechowywanych plikéw, poczty
wychodzacej i przychodzacej,

3. Uzytkownicy zobowigzani sa do skanowania plikow wprowadzanych z zewnetrznych nosnikéw
programem antywirusowym, jesli system antywirusowy taka funkcje posiada,

4. Zabrania si¢ wylaczania systemu antywirusowego podczas pracy systemu informatycznego,
przetwarzajacego dane osobowe,

5. Uzytkownik zobowigzany jest do niezwlocznego poinformowania administratora i inspektora
ochrony danych osobowych, administratora sieci informatycznych w przypadku stwierdzenia
zainfekowania systemu lub pojawiania si¢ komunikatu o tresci: ,, Twéj system jest zainfekowany!”,
» Wykryto zagrozenie”,

6. Aktualizacja definicji wiruséw odbywa si¢ automatycznie przez system.

17. ZASADY POSTEPOWANIA W SYTUACJACH NARUSZENIA:

1. Wszystkie osoby upowaznione zobowigzane sa do niezwlocznego powiadomienia administratora
oraz inspektora ochrony danych osobowych o fakcie wystapienia naruszenia,

2. Przed przystapieniem do pracy, osoby upowaznione zobowigzane sa do dokonania oceny i ogledzin
miejsca ich pracy pod katem, czy nie dokonano jakichkolwiek nieuprawnionych dziatan,
zwiazanych z ochrona danych osobowych,

3. Do sytuacji wymagajacych powiadomienia naleza:

a) niewlasciwie zabezpieczenie fizyczne pomieszczen, urzadzen i dokumentéw,

b) niewlasciwe zabezpieczenie sprz¢tu IT, oprogramowania przed wyciekiem, kradzieza i utrata
danych osobowych,

c) nieprzestrzeganie zasad ochrony danych osobowych przez pracownikéw (np. niestosowanie
zasady czystego biurka/ekranu, ochrony haset, niezamykanie pomieszcze, szaf, biurek).

4. Do incydentéw wymagajacych powiadomienia naleza:

a) Zdarzenia losowe zewnetrzne (pozar obiektu/pomieszczenia, zalanie woda, utrata zasilania,
utrata tgcznosci),

b) Zdarzenia losowe wewngtrzne (awarie serwera, komputeréw, twardych dyskéw,
oprogramowania, pomytki informatykéw, uzytkownikéw, utrata/zagubienie danych),

¢) UmySlne incydenty (wlamanie do systemu informatycznego lub pomieszczen, kradziez
danych/sprzetu, wyciek informacji, ujawnienie danych osobom nieupowaznionym, $wiadome
zniszczenie dokumentéw/danych, dziatanie wiruséw i innego szkodliwego oprogramowania).

5. Typowe przykiady incydentéw wymagajace reakc;ji:




a) $lady na drzwiach, oknach i szafach wskazuja na probe wlamania,

b) dokumentacja jest niszczona bez uzycia niszczarki,

¢) fizyczna obecnosé w budynku lub pomieszczeniach oséb zachowujacych si¢ podejrzanie,

d) otwarte drzwi do pomieszczen, szaf, gdzie przechowywane sa dane osobowe,

e) ustawienie monitorow pozwala na wglad osob postronnych w dane osobowe,

f) wynoszenie danych osobowych w wersji papierowe;j i elektronicznej na zewnatrz organizacji
bez upowaznienia administratora,

g) udostepnienie danych osobowych osobom nieupowaznionym w formie papierowej,
elektronicznej i ustnej,

h) telefoniczne proby wyludzenia danych osobowych,

i) kradziez, zagubienie komputeréw lub CD, twardych dyskéw, pendrive z danymi osobowymi,

j) maile zachecajace do ujawnienia identyfikatora i/lub hasta,

k) pojawienie si¢ wirusa komputerowego lub niestandardowe zachowanie komputerow,

) hasla do systeméw przyklejone sg w poblizu komputera.

18. DODATKOWE DOKUMENTY:

Jako zataczniki do regulaminu zostang wprowadzone nastgpujace dokumenty okreslajace:
a) Wykaz miejsc przetwarzania danych osobowych,
b) Wykaz danych przetwarzanych przez administratora,

c) Wykaz zabezpieczen stosowanych przez administratora.

19.ZAPISY KONCOWE:

1. Przypadki nieuzasadnionego zaniechania obowigzkéw wynikajacych z niniejszego dokumentu
potraktowane beda jako ciezkie naruszenie obowigzkéw pracowniczych lub naruszenie zasad
wspolpracy,

2. Postepowanie sprzeczne z powyzszymi zobowigzaniami, moze tez by¢ uznane przez administratora
lub inspektora za naruszenie przepisow karnych zawartych w ogélnym Rozporzadzeniu o ochronie
danych UE z dnia 27 kwietnia 2016 r.

3. Z naruszenia obowiazkéw wynikajacych z niniejszego dokumentu lub z postgpowania sprzecznego
moga zostaé wyciagnicte konsekwencije dyscyplinarne w postaci pisemnego upomnienia, nagany
lub kary finansowej. Do wyciggania konsekwencji prawo ma administrator oraz inspektor ochrony

danych.

Aleksandra Cpola-Mikolgiag
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Urzad Miejski w Gtuszycy

Data wprowadzenia

7 stycznia 2025 r.
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Regulamin Ochrony Danych Osobowych
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1. Wykaz miejsc przetwarzania danych osobowych

Miejsce przetwarzania danych

L.p. osobowych Adres llo$¢ pomieszczen
ul. Parkowa 9, 58-340
1. u iejski ’ 23
rzad Miejski w Gtuszycy Gtuszyca
5 Pomieszczenie w Budynku Firmy ul. Sienkiewicza 7, 58- 1
' Informatycznej EMNET 340 Gtuszyca
3. Centrum Przesiadkowe ul. tukasiewicza, 58- 1

340 Gtuszyca

2. Wykaz danych przetwarzanych przez administratora

Sposob ich przetwarzania z

L.p. Rodzaj przetwarzanych danych okresleniem programu, w
ktérym dane s przetwarzane
1. AKTA OSOBOWE Wersja papierowa
Wersja papierowa + wersja
2. DANE PRACOWNICZE KADROWOQ-PtACOWE elektroniczna (FKA 2000, VULCAN,

Bestia)




Wersja papierowa + wersja

3. DANE PRACOWNICZE DO ZUS elektroniczna (FKA 2000, VULCAN,
Bestia, Ptatnik)
Wersja papierowa + wersja
4, DANE PRACOWNICZE DO URZEDU SKARBOWEGO elektroniczna (FKA 2000, VULCAN,
Bestia)
Wersja papierowa + wersja
5. P
OLISY UBEZPIECZENIOWE elektroniczna (FKA 2000)
6 DANE DOT. ZAKLADOWEGO FUNDUSZU SWIADCZEN Wersja papierowa + wersja
' SOCIALNYCH elektroniczna (FKA 2000)
. . Wersja papierowa + wersja
" DOT.
7 DANE DOT. SWIADCZEN ZDROWOQTNYCH elektroniczna (FKA 2000)
Wersja papierowa + wersja
8. REJESTR FAKTUR elektroniczna (FKA 2000)
9. PROJEKTY FINANSOWANE ZE SRODKOW ZEWNETRZNYCH Wersja papierowa
10. REJESTR SKARG | WNIOSKOW Wersja papierowa
11, SPRAWY SADOWE | ADMINISTRACYINE Wersja papierowa
12. UMOWY | UMOWY CYWILNOPRAWNE Wersja papierowa
13, DANE DOT. SZKOLEN PRACOWNIKOW Wersja papierowa
14 DZIENNIK KORESPONDENCYJNY LUB POCZTOWA KSIAZKA Wersja papierowa + wersja
' NADAWCZA elektroniczna (READY)
Wersja papierowa + wersja
15, DOWODY KSIEGOWE elektroniczna (FKA 2000, BESTIA)
16. DANE DOT. AWANSU ZAWODOWEGO Wersja papierowa
. Wersja papierowa + wersja
17. DANE DO FUNDUSZU NAGROD elektroniczna (FKA 2000)
18. REJESTR WYPADKOW LUB KSIEGA WYPADKOWA Wersja papierowa
Wersja papierowa + wersja
19, KSIEGI STANU CYWILNEGO | INNE DANE USC clektroniczna (ZROD’LO)
20. EWIDENCJA GRUNTOW | BUDYNKOW Wersja papierowa + wersja
elektroniczna (EWID)
21 RFIFSTR M+ QDZIEZY SPELNIAJACE) OROWIAZEK SZKOLNY Wersja papierowa + wersja
' ORAZ OBOWIAZEK NAUKI elektroniczna (SI0)
REJESTR AKTOW NADANIA STOPNIA AWANSU . .
22. Wersja papierowa

ZAWODOWEGO NAUCZYCIELI MIANOWANYCH




23. ARKUSZE ORGANIZACYJNE PLACOWEK OSWIATOWYCH Wersja papierowa
24. CZtONKOWIE ZESPOLOW KRYZYSOWYCH Wersja papierowa
. i i + j
25, REJESTR BYLYCH | AKTUALNYCH MIESZKAKCOW Wersja papierowa + wersja
elektroniczna (ELUD)

26 EWIDENCJA WNIOSKOW O WYDANIE DOWODU Wersja papierowa + wersja
' OSOBISTEGO elektroniczna (ZRODtO)
27 EWIDENCIA UTRACONYCH | WYDANYCH DOWODOW Wersja papierowa + wersja
' OSOBISTYCH elektroniczna (ZRODLO)

Wersja papierowa + wersja
28, KOPERTY DOWODOWE elektroniczna (ZRODLO)
29 WNIOSKI O PRZYZNANIE POMOCY MATERIALNEJ DLA Wersia papierowa
' UCZNIOW ZAMIESZKALYCH NA TERENIE MIASTA Ja pap
30. SI0 Wersja elektroniczna (SI0)
31, OSWIADCZENIA MAJATKOWE RADNYCH RADY MIEJSKIE) Wersja papierowa
32 OSWIADCZENIA MAJATKOWE DYREKTOROW | Wersia papierowa
' KIEROWNIKOW JEDNOSTEK ORGANIZACYINYCH Ja pap
. . Wersja papierowa + wersja
33, PODATKI OD SRODKOW TRANSPORTOWYCH elektroniczna (FKA 2000)
Wersja papierowa + wersja
34. PODATEK ROLNY elektroniczna (FKA 2000)
c Wersja papierowa + wersja
35, PODATEK LESNY elektroniczna (FKA 2000)
‘2 Wersja papierowa + wersja
36, KSIEGOWOSC PODATKOWA elektroniczna (FKA 2000}
< Wersja papierowa + wersja
37. PODATEK OD NIERUCHOMOSCI . elektroniczna (FKA 2000)
18 REJESTR PODMIOTOW PODWYZSZAJACYCH WARTOSC Wersia pabierowa
' WEKSLA ! 13 pap
39 REJESTR WIECZYSTYCH UZYTKOWNIKOW | Wersja papierowa + wersja
) DZIERZAWCOW GRUNTOW elektroniczna (FKA 2000)
40. ZAMOWIENIA PUBLICZNE Wersja papierowa
41, WNIOSKI | UMOWY O NAJEM LOKALI UZYTKOWYCH Wersja papierowa
42, EWIDENCJA DZIALALNOSCI GOSPODARCZE! Wersja papierowa + wersja

elektroniczna (CEIDG)




43,

REJESTR WNIOSKOW O DZIERZAWE GRUNTOW ROLNYCH

Wersja papierowa

44, WNIOSKI O PRZYDZIAL MIESZKAN KOMUNALNYCH Wersja papierowa
45, WNIOSKI O SPRZEDAZ | ZAMIANE GRUNTOW Wersja papierowa
46. WNIOSKI O UZGODNIENIE LOKALIZACJI INWESTICJI Wersja papierowa
47. WNIOSKI O WIECZYSTE UZYTKOWANIE GRUNTOW Wersja papierowa
48. WNIOSKI O ZEZWOLENIE NA ZAJECIE PASA DROGOWEGO Wersja papierowa
49, REJESTR DECYZ)I O PODZIALE NIERUCHOMOSCI Wersja papierowa
50 REJESTR DECYZJI O USTALENIE LOKALIZACJI CELU Wersia papierowa
' PUBLICZNEGO Ja pap
51. REJESTR DECYZJI O WARUNKACH ZABUDOWY TERENU Wersja papierowa
52. OPINIE LOKALIZACYINE Wersja papierowa
53 WNIOSKI DOTYCZACE PLANU ZAGOSPODAROWANIA Wersia papierowa
: PRZESTRZENNEGO japap
REJESTR OBYWATELI POLSKICH ZAMELDOWANYCH NA . .
54, POBYT CZASOWY LUB STALY Wersja elektroniczna {(ELUD)
REJESTR OBCOKRAJOWCOW ZAMELDOWANYCH NA . .
55. POBYT CZASOWY LUB STALY Wersja elektroniczna (ELUD)
REJESTR OSOB | INSTYTUCII, KTORE ZLOZYLY WNIOSKI
56. DOTYCZACE UDZIAtU W PROJEKCIE ZAKUPU | MONTAZU Wersja papierowa
KOLEKTOROW StONECZNYCH
REJESTR DECYZJI O SRODOWISKOWYCH
57. UWARUNKOWANIACH ZGODY NA REALIZACIE Wersja papierowa
PRZEDSIEWZIECIA
58 WNIOSKI ROLNIKOW PODSZKODOWANYCH Wersja papierowa + wersja
’ DtUGOTRWALA SUSZA elektroniczna (FKA 2000)
59 REJESTR ZEZWOLEN NA SPRZEDAZ NAPOJOW Wersja papierowa + wersja
' ALKOHOLOWYCH W POSTACI TRADYCYJNE) elektroniczna (CEiDG, FKA 2000)
60. REJESTR PRACOWNIKOW DO SPRAW OBRONY CYWILNEJ Wersja papierowa
61 WNIOSKI ROLNIKOW O ZWROT PODATKU AKCYZOWEGO Wersja papierowa + wersja
' ZA ZAKUPIONY OLEJ NAPEDOWY elektroniczna (SRPP, FKA 2000)
62 WNIOSKI ROLNIKOW POSZKODOWANYCH W WYNIKU Wersja papierowa + wersja

KLESKI ZYWIOLOWE!

elektroniczna (FKA 2000)




63. EWIDENCIA WYDANYCH DECYZJI NA WYCINKE DRZEW Wersja papierowa
64 REJESTR ZBIORNIKOW BEZODPtYWOWYCH | Wersia papierowa
' PRZYDOMOWYCH OCZYSZCZALNI $CIEKOW 1 pap
65. EWIDENCJA AZBESTU Wersja papierowa
66. REJESTR OSOB WLAgi(;ENSYSI-'IV\OI/I REALIZACJE ZADAN Wersja papierowa
67. REJESTR UCZESTNIKOW PROCESU INWESTYCYJNEGO Wersja papierowa
68. REJESTR CZtONKOW TERENOWYCH FORMACJI OC Wersja papierowa
69 REJESTR PRZEDPOBOROWYCH ORAZ LISTA Wersja papierowa + wersja
' POBOROWYCH elektroniczna (ELUD)
Wersja papierowa + wersja
70. DODATKI MIESZKANIOWE elektroniczna (RADIX NDM)
. Wersja papierowa + wersja
71. REJESTR PLATNIKOW PODATKU VAT elektroniczna (SYGNITY, FKA 2000)
< Wersja papierowa + wersja
72. DANE KONTRAHENTOW elektroniczna (FKA 2000)
73 REJESTR KONT OSOBISTYCH PRACOWNIKOW URZEDU, Wersja papierowa + wersja
' RADNYCH ORAZ SOLTYSOW elektroniczna (FKA 2000)
. P Wersja papierowa + wersja
74, DANE OSOBOWE STAZYSTOW elektroniczna (FKA 2000)
75. DANE OSOBOWE WOLONTARIUSZY Wersja papierowa
76. DANE OSOBOWE PRAKTYKANTOW Wersja papierowa
. Wersja papierowa + wersja
77. R .
EJESTR WYBORCOW elektroniczna (ELUD, Zrddto CRW)
78. REJESTR UCHWAL RADY MIEJSKIEJ Wersja elektroniczna
79. REJESTR INTERPELAC/I Wersja papierowa + wersja
elektroniczna
80 REJESTR ZAPYTAN W TRYBIE DOSTEPU DO INFORMACII Wersia elektroniczna
' PUBLICZNE) )
REJESTR OSOB PRZYSTEPUJACYCH DO KONKURSOW NA
81. STANOWISKA DYREKTOROW | KIEROWNIKOW Wersja papierowa
JEDNOSTEK ORGANIZACYJNYCH
DOKUMENTA
32 OKU CIA ZWIAZANA Z OCENA RYZYKA Wersja papierowa

ZAWODOWEGO




83. REJESTR ZAMIESZKANIA CUDZOZIEMCOW Wersja elektroniczna (ELUD)
84. REJESTR OPINIl PRAWYCH Wersja papierowa
85. MONITORING WIZYINY MIASTA | URZEDU Wersja elektroniczna
86. KARTA DUZEJ RODZINY Wersja papierowa
87. ZESPOL INTERDYSCYPLINARNY Wersja papierowa
Wersja papierowa + wersja
88. EGZEKUCJA ADMINISTRACYINA elektroniczna (ETW, KRD, PRS, FKA
2000)
Wersja papierowa + wersja
. REJE
89 ST PRZYZNANYCH ULG W ZOBOWIAZANIACH elektroniczna (SHRIMP, SRPP)
90. AKTY NOTARIALNE Wersja papierowa
91 GMINNA KOMISJA ROZWIAZYWANIA PROBLEMOW Wersia papierowa
: ALKOHOLOWYCH ja pap
p Wersja papierowa + wersja
. D
92 OFINANSOWANIE DO WYPOCZYNKU DZIECI | UCZNIOW elektroniczna (VULCAN)
Wersja papierowa + wersja
93, SPADKOBIERCY elektroniczna (FKA 2000)
Wersja papierowa + wersja
94. WINDYKACIA elektroniczna (ETW, PRS, FKA
2000)
95. REJESTR SPRZEDAZY NIERUCHMOSCI Wersja papierowa
96. DANE tAWNIKOW Wersja papierowa
97. REJESTR PETYCJ! Wersja elektroniczna
98. GOSPODARKA ODPADAMI KOMUNALNYMI Wersja papierowa
Wersja papierowa + wersja
99. UPOMNIENIA I TYTULY WYKONAWCZE elektroniczna (ETW, FKA 2000)
. Wersja papierowa + wersja
100. NUMERACIA PORZADKOWA NIERUCHOMOSCI elektroniczna (EWID, GEOSYSTEM)
101 REJESTR OSOB KTORYM PRZYZNANO DODATEK Wersja papierowa + wersja
S OStONOWY elektroniczna (SYGNITY)
WYKAZ CZLONKOW JEDNOSTEK OCHOTNICZE) STRAZY . -
102, Wersja papierowa

POZARNE!]




103. BUDZET OBYWATELSKI Wersja papierowa
104 PRACOWNICY WYKONAWCOW PRAC NA TERENIE Wersia bapierowa
‘ MIASTA ja pap
. Wersja papierowa + wersja
105. PODATEK OD OSOB FIZYCZNYCH elektroniczna (FKA 2000)
. Wersja papierowa + wersja
106. PODATEK OD SPADKOW | DAROWIZN elektroniczna (FKA 2000)
107 REJESTR OSOB KTORYM PRZYZNANO SWIADCZENIE Wersja papierowa + wersja
’ WYCHOWAWCZE elektreniczna (SYGNITY)
108. DOKUMENTACJA DOTYCZACA OCHRONY MALOLETNICH Wersja papierowa
DOKUMENTACJA DOTYCZACA OBStUGI ZGtOSZEN . .
109. Wersja papierowa

SYGNALISTOW

Wykaz zabezpieczen stosowanych przez administratora

L.p.

Rodzaj zabezpieczenia

Zabezpieczenie fizyczne /
techniczne / organizacyjne

Zbiér danych osobowych przechowywany jest w
pomieszczeniu zabezpieczonym drzwiami zwyktymi
{niewzmacnianymi, nie przeciwpozarowymi).

Zabezpieczenie fizyczne

Zbiér danych osobowych przechowywany jest w
pomieszczeniu zabezpieczonym drzwiami o
podwyzszonej odpornosci ogniowej >= 30 min.

Zabezpieczenie fizyczne

Zbior danych osobowych przechowywany jest w
pomieszczeniu zabezpieczonym drzwiami o
podwyzszonej odpornosci na wtamanie - drzwi klasy
C.

Zabezpieczenie fizyczne

Zbioér danych osobowych przechowywany jest w
pomieszczeniu, w ktérym okna zabezpieczone s3 za
pomoca krat, rolet lub folii antywtamaniowe;j.

Zabezpieczenie fizyczne

Pomieszczenia, w ktdrym przetwarzany jest zbiér
danych osobowych wyposazone sa w system
alarmowy przeciwwtamaniowy.

Zabezpieczenie fizyczne

Dostep do pomieszczen, w ktérych przetwarzany
jest zbidr danych osobowych, kontrolowany jest
przez system monitoringu z zastosowaniem kamer
przemystowych.

Zabezpieczenie fizyczne

Zhior danych osobowych w formie papierowej
przechowywany jest w zamknietej niemetalowe;j
szatie.

Zabezpieczenie fizyczne

Zbidér danych osobowych w formie papierowej

przechowywany jest w zamknietej metalowej szafie.

Zabezpieczenie fizyczne




Zbidr danych osobowych w formie papierowe;j
przechowywany jest w zamknietym sejfie lub kasie
pancernej.

Zabezpieczenie fizyczne

10.

Pomieszczenie, w ktérym przetwarzane sg zbiory
danych osobowych, zabezpieczone jest przed
skutkami pozaru za pomoca systemu
przeciwpozarowego i/lub wolnostojacej gasnicy.

Zabezpieczenie fizyczne

11.

Dokumenty zawierajgce dane osobowe po ustaniu
przydatnosci sg niszczone w sposéb mechaniczny za
pomocy niszczarek dokumentdéw.

Zabezpieczenie fizyczne

12.

Zbior danych osobowych przetwarzany jest przy
uzyciu komputera przenosnego.

Zabezpieczenie techniczne

13.

Zastosowano urzgdzenia typu UPS, generator pradu
i/lub wydzielong sie¢ elektroenergetyczna,
chronigce system informatyczny stuzacy do
przetwarzania danych osobowych przed skutkami
awarii zasilania.

Zabezpieczenie techniczne

14,

Dostep do systemu operacyjnego komputera, w
ktdrym przetwarzane sg dane osobowe
zabezpieczony jest za pomocg procesu
uwierzytelnienia z wykorzystaniem identyfikatora
uzytkownika oraz hasta.

Zabezpieczenie techniczne

15.

Zastosowano srodki uniemozliwiajgce wykonywanie
nieautoryzowanych kopii danych osobowych
przetwarzanych przy uzyciu systemow
informatycznych.

Zabezpieczenie techniczne

16.

Zastosowano systemowe mechanizmy wymuszajgce
okresowga zmiane haset.

Zabezpieczenie techniczne

17,

Zastosowano system rejestracji dostepu do
systemu/zbioru danych osobowych.

Zabezpieczenie techniczne

18.

Zastosowano srodki ochrony przed szkodliwym
oprogramowaniem takim, jak np. robaki, wirusy,
konie trojanskie, rootkity.

Zabezpieczenie techniczne

19.

Uzyto system Firewall do ochrony dostepu do sieci
komputerowe].

Zabezpieczenie techniczne

20.

Zastosowano srodki umozliwiajace okreslenie praw
dostepu do wskazanego zakresu danych w ramach
przetwarzanego zbioru danych osobowych.

Zabezpieczenie techniczne

21.

Dostep do zbioru danych osobowych wymaga
uwierzytelnienia z wykorzystaniem identyfikatora
uzytkownika oraz hasta.

Zabezpieczenie techniczne

22,

Zastosowano systemowe srodki pozwalajgce na
okreslenie odpowiednich praw dostepu do zasobéw
informatycznych, w tym zbioréw danych osobhowych
dla poszczegolnych uzytkownikéw systemu
informatycznego.

Zabezpieczenie techniczne

23.

Zastosowano mechanizm wymuszajgcy okresowa
zmiang haset dostepu do zbioru danych osobowych.

Zabezpieczenie techniczne




24.

Zainstalowano wygaszacze ekrandw na
stanowiskach, na ktérych przetwarzane sg dane
osobowe.

Zabezpieczenie techniczne

25,

Zastosowano mechanizm automatycznej blokady
dostepu do systemu informatycznego stuzgcego do
przetwarzania danych osobowych w przypadku
dtuzszej nieaktywnosci pracy uzytkownika.

Zabezpieczenie techniczne

26.

Pliki przesytane elektronicznie sg szyfrowane za
pomocg programu 7 —ZIP.

Zabezpieczenie techniczne

27.

Osoby zatrudnione przy przetwarzaniu danych
zostaly zaznajomione z przepisami dotyczgcymi
ochrony danych osobowych.

Zabezpieczenie organizacyjne

28.

Przeszkolono osoby zatrudnione przy przetwarzaniu
danych osobowych w zakresie zabezpieczen
systemu informatycznego.

Zabezpieczenie organizacyjne

29.

Osoby zatrudnione przy przetwarzaniu danych
osobowych obowigzane zostaty do zachowania ich
w tajemnicy.

Zabezpieczenie organizacyjne

30.

Monitory komputerdw, na ktorych przetwarzane sg
dane osobowe ustawione sg w sposdb
uniemozliwiajgcy wglad osobom postronnym w
przetwarzane dane.

Zabezpieczenie organizacyjne
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Instrukcja postepowania w sytuacji naruszenia systemu ochrony
danych osobowych

Rozdziat 1.
Postanowienia ogdlne
§1

1. Instrukcja niniejsza okresla tryb izasady postepowania oséb zatrudnionych przy
przetwarzaniu danych osobowych, w przypadku, gdy:

1) stwierdzono naruszenie zabezpieczenia systemu informatycznego,

2) stan urzadzenia, zawartos$¢ zbioru danych osobowych, ujawnione metody pracy, sposéb
dziatania programu lub jako$¢ komunikacji w sieci telekomunikacyjnej moga wskazywaé na

naruszenie zahezpieczen danych.

2. Osobgy odpowiedzialng za bezpieczeristwo danych osobowych w systemie informatycznym,
wtym w szczegblnosci za przeciwdziatanie dostepowi oséb niepowotanych do systemu,
w ktorym przetwarzane sg dane osobowe, oraz za podejmowanie odpowiednich dziatan
w przypadku wykrycia naruszeri w systemie, jest wyznaczony przez administratora danych
osobowych ~ inspektor ochrony danych.

Rozdziat 2.
Tryb i zasady postepowania w przypadku stwierdzenia
naruszenia zabezpieczenia systemu informatycznego
§2

1. Wprzypadku stwierdzenia naruszenia zabezpieczenia systemu informatycznego osoba
stwierdzajaca naruszenie obowigzana jest niezwtocznie powiadomié o tym administratora
danych osobowych oraz inspektora ochrony danych.

2. Inspektor ochrony danych po otrzymaniu powiadomienia:

1) podejmuje niezbedne dziatania majgce na celu uniemoiliwienie dalszego naruszenia
zabezpieczenia systemu (odtaczenie urzadzeri, zmiana haset),

2) zabezpiecza, utrwala wszelkie informacje i dokumenty, ktére moga stanowi¢ pomoc przy
ustaleniu przyczyn naruszenia,

3) ustala charakter irodzaj naruszenia oraz metody dziatania oséb naruszajacych
zabezpieczenie systemu,

4) niezwtocznie przywraca prawidtowy stan dziatania systemu, a w przypadku uszkodzenia baz
danych odtwarza je zostatnich kopii awaryjnych zzachowaniem nalezytych s$rodkéw
ostroznosci,

5) dokonuje analizy stanu systemu wraz z oszacowaniem rozmiaru szkdd powstatych na skutek

naruszenia,




6) sporzadza szczegétowy raport zawierajacy w szczegdlnosci: date igodzine otrzymania
informacji o naruszeniu (wtamaniu do systemu), opis jego przebiegu, przyczyny oraz wnioski
ze zdarzenia.

3. Raport wraz z ewentualnymi zatacznikami (kopie dowoddw dokumentujgcych naruszenie)
inspektor ochrony danych przekazuje administratorowi danych osobowych jednostki.

4. inspektor ochrony danych w porozumieniu z administratorem danych osobowych podejmuje
niezbedne dziatania w celu zapobiezenia naruszeniom zabezpieczen systemu w przysziosci.

Rozdziat 3.
Tryb postepowania w przypadku podejrzenia naruszenia zabezpieczen danych osobowych
§3

1. Kazda osoba przetwarzajagca dane osobowe, w przypadku podejrzenia naruszenia
zabezpieczen danych osobowych, obowigzana jest niezwtocznie powiadomic o tym inspektora
ochrony danych lub inng upowazniong przez niego osobe.

2. Inspektor ochrony danych po otrzymaniu powiadomienia (stosownie do przypuszczalnego
rodzaju naruszen):

1) sprawdza stan urzadzen wykorzystywanych do przetwarzania danych osobowych,

2) sprawdza sposdb dziatania programu (w tym réwniez obecno$¢ wiruséw komputerowych),

3) sprawdza jakos¢ komunikacji w sieci telekomunikacyjnej,

4) sprawdza zawartos¢ zbioru danych osobowych,

5) poddaje analizie metody pracy oséb upowaznionych do przetwarzania danych osobowych.
3. W przypadku stwierdzenia naruszenia zabezpieczen danych:

1) podejmuje niezbedne dziatania majace na celu uniemozliwienie dalszego ich naruszenia
(odfaczenie wadliwych urzadzen, blokuje dostep do sieci telekomunikacyjnej, do programoéw
oraz zbioréw danych itp.),

2) zabezpiecza, utrwala wszelkie informacje idokumenty mogace stanowi¢ pomoc przy

ustaleniu przyczyn naruszenia,
3) niezwtocznie przywraca prawidtowy stan dziatania systemu,

4) dokonuje analizy stanu zabezpieczen wraz z oszacowaniem rozmiaru szkéd powstatych na
skutek ich naruszenia,

5) sporzadza szczegétowy raport zawierajgcy w szczegdlnoéci: date igodzine otrzymania
informacji o naruszeniu, opis jego przebiegu, przyczyny oraz wnioski ze zdarzenia.

4. Raport, wraz z ewentualnymi zatgcznikami (kopie dowodoéw dokumentujgcych naruszenie),
inspektor ochrony danych przekazuje administratorowi danych osobowych jednostki.

5. Inspektor ochrony danych, w porozumieniu z administratorem danych osobowych, podejmuje
niezbedne dziatania w celu wyeliminowania naruszen zabezpieczern danych w przysztosci,

a w szczegdlnosci:




1) jezeli przyczyng zdarzenia byt stan techniczny urzadzenia, sposéb dziatania programu,
uaktywnienie sie wirusa komputerowego lub jako$é¢ komunikacji w sieci telekomunikacyjnej,
niezwtocznie przeprowadza, w stosownym zakresie, przeglagdy oraz konserwacje urzadzen
i programoéw, ustala Zrédfo pochodzenia wirusa oraz wdraza skuteczniejsze zabezpieczenia
antywirusowe, a w miare potrzeby kontaktuje sie z dostawcg ustug telekomunikacyjnych,

2) jezeli przyczyng zdarzenia byly wadliwe metody pracy, btedy izaniedbania oséb
zatrudnionych przy przetwarzaniu danych osobowych, przeprowadza dodatkowe kursy
i szkolenia oséb biorgcych udziat przy przetwarzaniu danych, awobec o0séb winnych
zaniedbann wnioskuje do administratora danych osobowych o wyciggniecie konsekwencji
prawem przewidzianych.

Rozdziat 4.
Postanowienia kocowe
§4

. Kazda osoba wpisana do ewidencji oséb zatrudnionych przy przetwarzaniu danych
osobowych zobowigzana jest do zapoznania sie z niniejszg instrukcjg. Wykonanie powyiszego
zobowigzania pracownik potwierdza wtasnorecznym podpisem.

. Wszelkie zmiany niniejszej instrukcji skutkuja wobec oséb, ktérych dotycza, z dniem ich
doreczenia na pismie.
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Data i podpis inspektora ochrony danych




Oswiadczam, ze zostatem/am zapoznany z instrukcja postepowania w sytuacji naruszenia
systemu ochrony danych osobowych i jej postanowienia akceptuje wtasnorecznym
podpisem
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Rejestr naruszen ochrony danych osobowych

Nazwa podmiotu wprowadzajgcego Urzad Miejski w Gluszycy

Data wprowadzenia 7 stycznia 2025 r,
Numer zarzadzenia wprowadzajgcego 3/2025
/

Podpis ADO P
v
Podpis IOD e 3
oapis Crete \,thlwl@‘ec (lesocsch

Na podstawie art. 33 oraz 34 rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony 0séb fizycznych w zwiazku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE

(ogdlne rozporzadzenie o ochronie danych) (Dz.U.UE.L.2016.119.1)

wprowadza sie w Urzedzie Miejskim w Gtuszycy,

dokument o nazwie ,Rejestr naruszer ochrony danych osobowych”, zwanym dalej ,Rejestr

naruszen”

§1

Podstawowe definicje:

1)

2)

3)

Incydent (naruszenie) — jest to pojedyncze zdarzenie lub seria niepozadanych zdarzen
zwigzanych z bezpieczenstwem informacji, ktére stwarzajg znaczne prawdopodobieristwo
zaktécenia dziatan jednostki i zagrazajg bezpieczeristwu informacji,

Dane osobowe - oznaczajg informacje o zidentyfikowanej lub mozliwej do zidentyfikowania
osobie fizycznej (,0sobie, ktérej dane dotyczg”). Mozliwa do zidentyfikowania osoba fizyczna
to osoba, ktérg moina bezposrednio lub posrednio zidentyfikowaé, w szczegélnosci na
podstawie identyfikatora takiego jak imie i nazwisko, numer identyfikacyjny, dane o
lokalizacji, identyfikator internetowy Ilub jeden badz kilka szczegdélnych czynnikéw
okredlajacych fizyczng, fizjologiczna, genetyczng, psychiczna, ekonomiczna, kulturowa lub
spoteczng tozsamos¢ osoby fizycznej,

Przetwarzanie - oznacza operacje lub zestaw operacji wykonywanych na danych osobowych
lub zestawach danych osobowych w sposéb zautomatyzowany lub niezautomatyzowany,
taka jak zbieranie, utrwalanie, organizowanie, porzadkowanie, przechowywanie,
adaptowanie lub modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie




poprzez przestanie, rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie
lub faczenie, ograniczanie, usuwanie lub niszczenie,

4) Ograniczenie przetwarzania - oznacza oznaczenie przechowywanych danych osobowych w
celu ograniczenia ich przysztego przetwarzania,

5) Profilowanie - oznacza dowolng forme zautomatyzowanego przetwarzania danych
osobowych, ktére polega na wykorzystaniu danych osobowych do oceny niektérych
czynnikéw osobowych osoby fizycznej, w szczegélnosci do analizy lub prognozy aspektow
dotyczacych efektdw pracy tej osoby fizycznej, jej sytuacji ekonomicznej, zdrowia, osobistych
preferencji, zainteresowan, wiarygodnosci, zachowania, lokalizacji lub przemieszczania sie,

6) ldentyfikator uzytkownika — rozumie sie przez to cigg znakéw literowych, cyfrowych lub
innych jednoznacznie identyfikujgcy osobe upowainiong do przetwarzania danych
osobowych w systemie informatycznym,

7) Hasto — rozumie sie przez to cigg znakdw literowych, cyfrowych lub innych, znany jedynie

osobie uprawnionej do pracy w systemie informatycznym,
8) Poufnos¢ danych — rozumie sie przez to wtasciwosé zapewniajaca, ze dane nie s3
udostepniane nieupowaznionym podmiotom.

§2

W przypadku wystapienia naruszenia przepisow o ochronie danych osobowych, Administrator
Danych Osobowych lub Inspektor Ochrony Danych, zobowigzani sg bez zbednej zwitoki (w miare
mozliwosci, lecz nie pdiniej niz w terminie 72 godzin po stwierdzeniu naruszenia) zgtosi¢ naruszenie
organowi nadzorczemu wtasciwemu. Jesli jest mato prawdopodobne, by naruszenie to skutkowato
ryzykiem naruszenia praw lub wolnosci osob fizycznych, Administrator Danych Osobowych lub
Inspektor Ochrony Danych sg zwolnieni z informowania organu nadzorczego wiasciwego.

§3

Do zgtoszenia przekazanego organowi nadzorczemu po uptywie 72 godzin dotfgcza sie wyjasnienie
przyczyn opdznienia.

§4

Kazda osoba upowainiona w Urzedzie Miejskim w Gtuszycy bez zbednej zwtoki zgtasza
Administratorowi Danych Osobowych lub Inspektorowi Ochrony Danych, fakt wystapienia
naruszenia.

§5

Jesli naruszenie moze powodowaé wysokie ryzyko naruszenia praw lub wolnosci oséb fizycznych,
Administrator bez zbednej zwtoki zawiadamia osobe, ktérej dane dotycza, o takim naruszeniu.

§6
Zawiadomienie, o ktérym mowa w §2, nie jest wymagane, gdy:

a) Administrator wdrozyt odpowiednie techniczne i organizacyjne srodki ochrony i srodki te
zostaty zastosowane do danych osobowych, ktérych dotyczy naruszenie, w szczegdlnosci




$rodki takie jak szyfrowanie, uniemozliwiajace odczyt osobom nieuprawnionym do dostepu
do tych danych osobowych,

b) Administrator zastosowat nastgpnie $rodki eliminujgce prawdopodobieristwo wysokiego
ryzyka naruszenia praw lub wolnosci osoby, ktérej dane dotycza, o ktérym mowa w pkt a),

c) Wymagatoby ono niewspétmiernie duzego wysitku. W takim przypadku wydany zostaje
publiczny komunikat lub zastosowany zostaje podobny $rodek, za pomoca ktérego osoby,
ktérych dane dotycza, zostajg poinformowane w réwnie skuteczny sposéb.

Administrator Danych Osobowych

Inspektor Ochrony Danych




Przyktady naruszen

Najczesciej pojawiajgcym sie incydentem jest niewtasciwie zaadresowana poczta
elektroniczna. Typowe jest korzystanie z przydatnej funkcji zapamietywania adreséw w
programie pocztowym. W zatozeniach ma ona pomdc w wyeliminowaniu bteddw, jakie
pojawiajg sie przy recznym wprowadzaniu adresu odbiorcy. Okazuje sie jednak, ze
uzytkownicy czesto tracg czujnosé i nie sprawdzajg podpowiadanego przez program adresu
mailowego. Mozie to spowodowaé wystanie wiadomosci do niewta$ciwego adresata.
Konsekwencje moga by¢ rézne w zaleznosci od tresci przestanej wiadomosci.

Kolejnym incydentem jaki wystepuje w wielu jednostkach sg grupy nosnikéw znikajgce z
naszych zasobow, takie jak zwykte kartki, teczki, czy tez segregatory z danymi. Do incydentéw
zwigzanych z ich utratg dochodzi najczesciej w siedzibie podmiotu, np. w wyniku
niefrasobliwosci pracownikdw, ktérzy pozostawiajg osoby postronne bez nadzoru w
miejscach, gdzie takie dane sg tatwo dostepne. Pozostawianie dokumentéw na widoku
réwniez moze powodowac przykre konsekwencje, jakie wigzg sie ze ztozeniem skargi przez
petenta.

Nieco rzadziej wystepujgcym incydentem jest utrata (zgubienie, kradziez) telefonu, laptopa,
pamieci przenosnej, a nawet torby czy teczki z danymi w wersji papierowej. W przypadku
kradziezy sprzetu elektronicznego, skupiamy sie najczesciej jedynie na utracie materialnej
wartosci sprzetu, nie zwracajgc uwagi na dane, ktdre sie na nim znajdowaty. Dopiero pdzniej
pojawiajg sie obawy o bezpieczenstwo danych i watpliwosci, czy twardy dysk laptopa jest
szyfrowany lub czy mozna zdalnie usuna¢ dane z telefonu komérkowego. Duzym problemem
dla poszkodowanego podmiotu moze by¢ brak wtasciwej kontroli nad sprzetem. Dodatkowo
incydentem jest brak pisemnego upowaznienia do korzystania ze sprzetu stuzbowego poza
terenem jednostki.

Udostepnienie danych osobowych budzi coraz wiecej pytan i watpliwosci. Kiedy mozna je
udostepni¢? Komu udostepni¢ i na jakiej podstawie? Powszechnie uznaje sie, ze
udostepnienie danych polega na wreczeniu komu$ kartki papieru zawierajacej dane
osobowe. W praktyce jednak ta forma wystepuje juz niezwykle rzadko. Najczesciej
przekazywanie danych nastepuje poprzez zdalne dostepy przydzielane niekiedy
bezterminowo (np. pracownikom czy dziatowi IT). Nalezy przy tym pamieta¢, aby udostepniac
poszczegdlne dane tylko tym osobom, ktére faktycznie na nich pracuja, a takze aby odbieraé
dostep tym, ktérzy juz go nie potrzebujg, np. bytym pracownikom.

Poza elektronicznym dostepem do danych, popularny jest réwniez kanat telefoniczny. W
dobie wytudzenrn informacji z wykorzystaniem réznego rodzaju socjotechnik, telefon jest
obecnie najbardziej niebezpiecznym urzadzeniem do przekazywania danych. Wyobrazmy




sobie, ze nasz rozmdwca przedstawia sie jako urzednik skarbowy lub inspektor UODO i prosi
nas o rdine dane. Wiele oséb w takich sytuacjach dane po prostu przekazuje, bez
wczedniejszej weryfikacji rozméwcey. Dodatkowo czestym procederem jest informowanie
0s6b postronnych o zwolnieniach lekarskich jednego z pracownikéw jednostki.

Powszechng praktyka w niemal kazdej firmie jest wyrzucanie podrecznych notatek, czy nawet
dokumentéw do zwykiych koszy na $mieci. Niektérzy zdaja sie myéleé, ze kilkukrotne
przedarcie kartki sprawi, ze z danego dokumentu nic nie bedzie mozna odczytaé. Gdyby
jednak tak byto, zapewne nie powstaty niszczarki do dokumentéw. Tymczasem okazuje sie,
ze nawet w podmiotach, ktére dysponuja niszczarkami, korzysta sie z nich rzadko. Warto
wiedzie¢, ze dane przechowywane w wersji papierowej muszg byé pod kontrolg réwniez
woéwczas, gdy sg niszczone.
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Obowigzek
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naruszenia
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naruszenia
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Raport z naruszenia ochrony danych

Osoba powiadamiajaca o naruszeniu oraz inne osoby zaangazowane lub odpytane w zwigzku
z naruszeniem (imie, nazwisko, stanowisko stuzbowe):

3. Lokalizacja zdarzenia (nr pokoju, nazwa pomieszczenia, okreélenie stanowiska roboczego,
nazwa programu lub aplikacji itp.):

(podpis pracownika) (data i podpis 10D)
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Rejestr udostepnien danych osobowych
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